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4 1) oder
durch CWA
Unklare Verantwortichkeiten in Bezug auf die Fostiogun or die
Datenverarbeitungen (EFGS-Risiko) egung
Zweck und Mittel der Datenverarbeitung werden nicht vom die und die
Re- Behorden 5 Noch 2u prfen: Joint Contraller Vertrage durch Geselz ersetzt, | Veramtwortichen beimmt Ja 4 4 4 4 4 RM (gema bindender EU Entscheidung 2020/1023 und durch akzeptabel
Joint Controller Vertrage mit DIGIT notwendig (nennen der Abschluss der erforderlichen Vertrége mit den
; - Auftragsverarbeitern (Art. 28 DSGVO)).
R8. Behorden b Unidare Verantworlichkeiten in Bezug auf die } Zweck und Mittl der Datenverarbeitung werden nicht vom a b . b . b - Abschluss eines (vélker-Jrechtiichen Vertrages mit der Schweiz —
D: hiuss der Schweiz Verantwortiichen bestimmt. erfolgt.
b ] ohnel nach Siehe Designentscheidungen D-2.1-2 (Install) + D-2.1-6 (Upload)
R1-CWA-Nutzer 7 Ja 4 4 0 4 0 RM + Desi i D-3.1-1 + Desi i D-3.1-8 akzeptabel
(Deinstallation der CWA-App)
(Widerruf).
Eine Prifung des Vorliegens einer Rechtsgrundiage im
Onboarding-Prozess der Joint Controller zum EFGS erfolgt nicht.
; ; ; Vielmehr wird diesen Vertrauen entgegengebracht, Daten nicht
o
NG mittels EFGS: Jede | & 1 tionales Backend lidt personenbezogene Daten vom EFGS e o ohne 2u iten. Eine technische Mitigation
Art von nochmaligem Upload durch empfangende nationale S AR - Daten in den nationalen Backends nach der Herkunft der Daten. ! | verarb
. r : herunter. Es kann sich hierbei auf die von dem die Daten 8 h " D: kbnnte darin bestehen (bisher nicht geplant), dass der CWA-
Backends der Mitgliedsstaaten (inkl. Schweiz) auf EFGS-Server. ann werden die Daten mit einem < y d ’ ’ )
R8- Behorden 8 ; Ja 0 0 0 4 4 RM Server im Rahmen der Paketierung der Diagnoseschiiissel den | Siehe Anlage 7, Ziff. 2.3.2 (3). bedingt akzeptabel
Weitere und von der urspriinglichen Datenverarbeitung zu d ! rao [ wahrend der versehen. Der ! S A
" iohen Dz berufen. Diese Rechtsgrundiage begriindet jedoch nicht einen - : Parameter rolling_start_interval_number der Schidissel iberpriift
D die von ’ CWA-Server Iadt vom EFGS heruntergeladene Schidissel nicht £ L -
" e be erneuten Upload durch das herunteriadende nationale Backend. und veraltete Schitissel verwirft. Hierdurch wiirde das Risiko
nicht umfasst wird (EFGS-Risiko). emeut hoch. i Hier
umgangen, Schiiissel zu verteilen, die nur auf Grund des
Wiederhochladens noch im System nationale Backends und
EFGS verarbeitet werden.
Die CWA kénnte Daten iiber das Scheizer Gateway ibermittelt
D ohne mittels Schweizer | bekommen, die von Drittstaaten stammen. Die Schweiz kénnte Abschluss eines (vélker-)rechtiichen Vertrages mit der Schweiz
R8- Behords
ehorden 9 Gateway Daten, die von der CWA (iber das Schweizer Gateway tbermittelt | 0 0 0 4 4 & RM erfolgt. akzeptabel mit Evaluation
werden an Drittstaaten weiterleiten.
Fiir CWA-Nutzer selbst kbnnten sich Risiken aus seiner
ichkeit i die D itung bei
Nutzung des KTB ergeben. Die Verantwortlichkeit konnte dem Designentscheidungen zur Einfiihrung des KTB (siehe Anlage 1
RI-CWA-Nutzer 10 Nicht rechtskonforme Verarbeitung im KTB Nutzer nicht transparent sein, ebenso seine Pflichten zur Ja 1 1 1 3 3 o zum DSFA-Bericht: D-2-2, D-6-26, D-5-11, D-9-8, D-7-10), akzeptabel, mit Evaluation
Wahrung der Privatsphére Dritter. Hieraus kbnnen DSK-Rahmenkonzept 14.27.17.
Schadensersatzanspriiche erwachsen und - soweit die
Bereichsausnahme nicht git - BuBgelder.
Risiken fiir die Persénlichkeitsrechte derjenigen Personen, die in
KTB eingetragen werden. Die Risiken erhdhen sich mit der Designentscheidungen zur Einfiihrung des KTB (siehe Anlage 1
R1-CWA-Nutzer 11 [foifaﬁe; rg:gel:‘"‘:‘e;'.‘r'é"(aﬁge’z‘s’;:im:;g ;’°" Erweiterung der Attribute mit [Release 1.14], insbesondere auch |Ja 1 1 1 3 3 9 '[r) MZQ’T 6. | Zum DSFA-Bericht: D-2-2b, D-6-2c, D-5-11, D-9-8, D-7-10), akzeptabel, mit Evaluation
P - 0 durch die Einfiihrung eines Freitextfeldes, indem der Nutzer . DSK-Rahmenkonzept 14.27.17.
genauere i kann.
Siehe Z 5 "Unklare Verantworlichkeiten in Bezug auf die
Datenverarbeitung (EFGS-Risiko)" und
o Unwi inwilligung durch fehlende Freiwilig Datenschutzinformationen. Abgestimmte
RI-CWA-Nutzer B ("erzwungene Einwilligung") Ja i ) F 4 F GL Datenschutzinformationen liegen vor (DSK Verifikation und elesit izl
Testergebnis, 9.1 (mitgeltende Dokumente
"
dor DV von Daten |D" Eintrag von Kontakipersonen in das KTB erfolgt unabhéingig Designentscheidungen zur Einfiihrung des KTB (siehe Anlage 1
RI-CWANutzer 13 et vom Wissen und Wollen der Kontaktpersonen, die auch nicht | Ja 4 4 4 4 4 8 zum DSFA-Bericht: D-2-2b, D-6-2¢, D-5-11, D-9-8, D-7-10), akzeptabel mit Evaluation
CWA-Nutzer sein miissen. DSK-Rahmenkonzept 14.27.17.
Unwirksame Einwilligung aufgrund fehlender/ fehlerhafter Siehe Designentscheidungen D-2.1-2 (Install) + D-2.1-6 (Upload)
RI-CWANutzer 14 iche Einwill i inwill Ja 4 4 4 4 4 RM + Desi idung D-3.1-1 + Desi idung D-3.1-8 akzeptabel
AKt) (Widerruf).
Unwirksame Einwilligung aufgrund fehlender Information iiber DM, VT, I, |/Abgestimmte Datenschutzinformationen liegen vor (DSK akzeptabel, mit Evaluation und ggf. Anpassung
RI-CWANutzer 15 Ja 4 4 4 4 4 8 und T 9.1 Dokumente -
Umnfang und Folgen IV, TR, 2B Datenschutzerkiarung
Datenschutzerkiarung)).
e inwiligung aufgrund i = DM, VT, IG, akzeptabel, mit Evaluation und ggf. Anpassun
R1-CWA-Nutzer 16 notwendigen Informationen (sprachliche Barrieren, fehlendes Ja 4 4 4 4 4 8 - 12 =" | Datenschutzinformationen in leichter Sprache, Ubersetzungen. EAETDIIS 9g". Anpassung
PELZE e IV, TR, 2B Datenschutzerkiarung
Technikverstandnis)
DM, VT, IG,
RI-CWANutzer 17 Unbefugte Nutzung der App durch Minderjahrige unter 16 Jahre Ja 4 4 4 4 4 VTR 75 | Siehe Designentscheidungen D-3.1-2. bedingt akzeptabel
. Abhangigkeiten von Dienstleistern/ Software- und Firmware Designentscheidungen zur Nutzung APl und ENF (siehe ’ ’
ReglepeCocoie B Hersteller (Ausfall externer Dienstleistern) - Google/ Apple e 9 ® 2 2 9 g REER Designentscheidungen, D-6-3). CHEe) S EIETED
Siehe Designentscheidungen D-3-1. Die App und die Backend-
. von Software Herstellern (Ausfall e APp Ur
Ra- Betreiber Server (T) 19 extaner Dienaticten) - SAPIT. DIGIT (EFGS) Ja 3 0 2 2 3 VF, TR folgen dem Op p - lizenziert unter akzeptabel
Apache 2.0.
Design-Entscheidungen EFGS D-2-3, D-2-6, D-2-8, D-2-9: Die
Abhéngigkeit des Betriebs des EFGS von der Verfiigbarkeit der | Einschrankung oder Verlust der Verfiigbarkeit der DM, VF, R, |Mitgliedsstaaten sind fir die Umsetzung der durch die
Ra- Betreiber Server (T) 20 Infrastruktur der nationalen Backends der C 7 t i i itende Verteilung [Ja 3 0 3 3 3 IV, TR, ZB, i zusténdig. akzeptabel
der Mitgliedsstaaten (EFGS-Risiko) von Diagnoseschilisseln). VT Design-Entscheidungen EFGS D-2.1-3: Die Kommission
unterstiitzt alle Funktionen des EFGS.
Fehlende/ unzureichende vertragliche Regelungen mit
DI Vertrag zur AVV/ gem. Verantwortung/ Leistungsbeschreibung/ (soweit mgl.),
- I
Ra- Apple / Google 21 " Googiel Apple i Ja 3 0 2 2 3 TR | S Designentacheidungen Do 11, akzeptabel, mit Evaluation
Kunden spezielle API
Fehlende unzureichende vertragliche Regelungen mit
Ra- Betreiber Server (T) 2 Dienstlei Vertrag zur gemei Ja 3 0 2 2 3 ZB, TR |AVV (ink. TOM) T/ SAP, siehe Designentscheidungen D-11-1. akzeptabel
Verantwortung) - mit T/SAP + DIGIT/ TSI (EFGS)
Siehe D -D-24-2/D-
R# - Softwareentwickler / SAP 23 Identifizierung der Nutzer (direkte Identifizierung) mittels der App Ja 1 1 1 1 DM Py iy akzeptabel
. Identifizierung der Nutzer (direkte Identifizierung) auf dem CWA- Siehe Designentscheidung Pseudonymisierung - D-2.1-2/ D-4.1-
REgERUE e S ey 0 2 Backend, Verifikation-, TestResult-Servern s ! i ! ! D! 3/ D-4.2-3/ D-5-5 (Pseudonyme auch auf Backend). C=pE)
Erhebung und Speicherung nicht-notwendiger Daten, inklusive AVV/ gem. Verantwortung/ Leistungsbeschreibung/ (soweit mgl.). Die idung flir das von Apple/
R4- Apple / Google 25 9 P 9 9 g Ja 0 0 0 2 0 DM, IG, ZB gem. riung g 9 9} Google bedingt das Vertrauen der Nutzer i diese Plattformen, | bedingt akzeptabel
Nutzer- und Metadaten durch Apple/ Google (DM) siehe Designentscheidungen D-5.1-1. !
siehe DSFA-Bericht.
. Erhebung und Speicherung nicht-notwendiger Daten, inkl. ) ’ ’ ’ i ’ '
Ra- Betreiber Server (T) 2 e o s (o s v T ) Ja 0 0 0 2 o DM, IG, ZB [AVV (inkl. TOM) T/ SAP, siehe Designentscheidungen D-11-1. akzeptabel mit Evaluation
Erhebung und Speicherung nicht-notwendiger Daten, inkl.
- { )-11-
Ré - Softwareentwickler / SAP 27 Motadton (T Dt dureh Betrioer O n (SAP) (ON) Ja 0 0 0 2 0 DM, IG, ZB |AVV (inkl. TOM) T/ SAP, siehe Designentscheidungen D-11-1. akzeptabel
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28 2) Verarbeitung wider Treu und Glauben
inkl. Quarant
1-CWA 1.2+
R1-CWA-Nutzer 2 Ermptoniung imnethlb Kurosr 76t - NacHjuStzerimg Ja 2 1 1 1 0 0 0 3 1 4 8 zB Siehe Designentscheidungen D-1.2-1. akzeptabel mit Evaluation
Die Grundsatzentscheidung fur das Framework von Applel
o ’ Siehe hierzu die Designentscheidung zur Nutzung der BLE- Google nebst BLE-Technik fiihrt zu bekannten Ungenauigkeiten. |
R4- le / Google
Apple / Google 30 Ungenaigkeit der Kontaktbestimmung Ja 3 0 o 0 0 0 0 0 0 4 28 P S sy o e U bedingt akzeptabel
Desi i D-2.7 i
Wenn ein CWA-Nutzer das Kontakitagebuch sehr detailliert
pflegt (inklusive Dauer, Maskenstatus und mdglichen weiteren
Begegnungsdetails) und ihm dann im Kontakt-Tagebuch
angezeigt wird, an welchem Tag eine Risikobegegnung
statigefunden hat, dann stehen im Kontakt-Tagebuch der CWA
alle i jonen zur Verfiigung, die
2u einer Re-Identifikation einer positiv auf Corona getesteten
Zas:'[‘é‘e’gz:ﬂ:‘]23‘?“:;'z:s“lza'z"crhe:;:’f'ge der ab der DML VT. 16, | Aufidarung der CWA-Nutzer iber die Grenzen der Aussagekraft
R1-CWA-Nutzer 31 ionen von Aufzei im ) . 29 aggregierten Ja 3 2 2 2 1 1 1 2 2 2 6 - 12 | der moglichen Aufzeichnungen und Riickschiiisse auf positiv akzeptabel mit Evaluation
Infektionsrisiken im Kontakttagebuch kénnte es gelingen, die VTR ZB S mooon e
Wahrscheinlichkeit zu erhéhen “richtige Hypothesen® beziiglich 9
méglicher Corona-Risiken an bestimmten Orten oder beziiglich
méglicher Corona-Infektionen von Einzelpersonen zu treffen.
Diese verbesserten Hypothesen kénnen dazu fiihren, das es dem
CWA-Nutzer erméglicht wird, in der CWA App einen anderen
Nutzer einfacher bzw. préziser zu re-identifizieren.
Fehlinterpretationen kénnen aber zu Diskriminierungen der als
Infektionsherd" ausgemachten Personen filhren.
Mit [Release 2.20] wird die Anzeigezeit der roten Kachel fir ein
erhdhtes Kontakirisiko in der CWA-App von 14 auf 10 Tage
reduziert, Die Zeitrume fiir Kontakitagebuch und Event Check-
(Release 2.20] durch Verkirzung der Anzeigezeit des | 1S bleiben von dieser Anderung jedoch unbertinrt. Diese
RI-CWANutzer 32 : 9 9 9 Diskrepanz kénnte beim CWA-Nutzer zu Verwirrungen fihren,  |Ja 1 2 1 1 1 1 1 1 2 2 DM, TR, Z8 akzeptabel
erhdhten Kontaktrisikos ! o o
2.B. wenn die rote Anzeige fir ein in der CWA-App registriertes
Kontaktrisiko bereits nach 10 Tagen verschwindet, gleichzeitig
jedoch noch die Eintrage im 4
Tage linger einzusehen sind.
positiver T (im "Standard ", Bewertung aus Threat Modelling, AVV mit DL, inkl. TOM
1-CWA
R1-CWA-Nutzer 33 e oA, Ja 1 0 0 0 0 4 0 4 4 4 TRIV.ZB | eehaidung D11, akzeptabel
. von ignissen durch Dupl von BLE Designentscheidung zur Nutzung der BLE-Technik erzeugte ’ '
Ra- Hacker & Beacons e 9 ° ® ® 9 ® 9 ® g ® ° U Schwachstelle, Designentscheidungen B-2-3. I EEETED
von von BLE Designentscheidung zur Nutzung der BLE-Technik erzeugte
- |
R6 - Krimineller ® Beacons in bewusster Zusammenarbeit mit infizierter Person Ja 2 0 0 0 3 0 3 0 0 4 B VF.RZB | Schwachstell, Designentscheidungen B-2-3. akzeptabel mit Evaluation
Herstellung mutwiliger, massenhafter Kontakte durch positiv
) Getestete (infolge F Quaran B, IV, TR, | Designentscheidung zur Nutzung der BLE-Technik erzeugte ’ '
R6 - Krimineller & Empfehlung) vor Upload des Testergebnisses zur Verbreitung e 9 ® ® ® 9 ® 3 3 3 3 ° VF,R Schwachstelle, Restrisiko. C ) GRS
der Kontakte (z.B. SchulschlieRungen provozieren)
Auftreten von Si und D allen bei
. \pp-Betreiber und/ oder Ser ( der 7B, DSMS/ |AVV mit DL; Vereinbarung von TOM nach Art. 28 DSGVO (siehe
Ra- Betreiber Server (T) 37 Bevolkerung in Vertrauenswilrdigkeit der CWA und IT- Ja 1 0 0 0 0 0 0 0 0 4 ISMS Designentscheidungen D-11-1). akzeptabel
Infrastruktur)
Desig idung D-2-1 und DSK Kap.
14.20. Um die CWA auf diese Umstellung vorzubereiten,
publiziert der CWA-Server die Positivschissel der positiv auf
Corona getesteten Nutzer sowohl mit dem Transmission Risk als
auch DSOS und Report_type als Attributen. Wahrend die CWA-
App in kurzer Zeit aktualisiert und an die Veranderungen im ENF
S e angepasst werden kann, haben die Positivschiissel auf dem
Die Risikoermitiung i eine erfolgte Begegnung wird in Version e e B
2 des ENF umgestellt, Das T Risk wird von zwe V¥
in Zukunft nicht mehr in die dafiir erforderlichen Berechnungen Wiz
ukunft : richen g war es daher erforderlich, die Atiribute DSOS und Report_type im
einflieBen; statidessen wird eine grobe Einschétzung der b ’ Altribute
Unzureichende Anpassung der CWA an die Anderung der Infektiositét herangezogen, die auf den Days Since Onset of il b e Ner SR R L cioid
R4 - Softwareentwickler / SAP 38 z ¢ \npassung . 9 'gezogen, en Days © Ja 1 0 0 0 3 0 3 0 0 3 VF,R,ZB  [kann auf das Attribut Transmission Risk nach erfolgter akzeptabel
Risikoermittiung im ENF (b Version 2.0 des ENF) Symptoms (DSOS) beruht. Wenn die Prozesse und Funktionen / " e
ik . ° o Umstellung nicht sofort verzichtet werden, weil die CWA-Nutzer
der CWA nicht, nicht ausreichend oder nicht rechizeitig an das ’ . AN
auf Grund von zur ihres
geinderte ENF angepasst werden, kann es zu fehlerhaften - ; ;
canderte. e T mobilen Endgerates nicht alle unmittelbar auf das neueste
e f PP Release der CGWA-App bzw. die neueste Version des ENF
- updaten kénnen. Es milssen daher beide Informationen fir einen
gewissen Ubergangszeitraum, der vom Verhalten der CWA-
Nutzer abhaingt, vorgehalten werden. Somit wird dem Risiko einer
eingeschrankien Verfiigbarkeit der CWA infolge der von den
Firmen Google und Apple inftierten Veranderungen im ENF
durch die i des Transmission Risk
in doppelten Datenstrukturen vorgebeugt.
D zur (D-2-Ta, D-2-2d, D
Ein Angreifer kénnte sich zu méglichst vielen Events/ Lokationen 5.1-15a, D-6-2d, D-9-8a). Die datensparsame Lésung wandelt
R1-CWA-Nutzer 39 Unrichtige! falsche Warnung durch vorgetéuschte registrieren, an denen er gar nicht teilgenommen hat, um im Falle |Ja 3 1 3 3 1 1 1 3 1 3 9 VT.1G, V. | Check-Ins des Nutzers in Warungen um und kann nicht akzeptabel mit Evaluation
Eventregistrierung . z8 ¢
einer eigenen Infektion méglichst viele Personen zu warnen. verifizieren, ob der Benutzer die entsprechende Veranstaltung
eines Check-Ins tatséchlich besucht hat.
Die vorgeschlagene Lésung wandelt Check-Ins des Benutzers in
Warnungen um und kann nicht verifizieren, ob der Benutzer die
entsprechende Veranstalter eines Check-Ins tatséchiich besucht
hat. Ein Angreifer konnte bestimmte Veranstaltungen
indem er den QR-Code erhéit und
inen Check-In vornimmt. Erhalt der Angreifer auch die Desi i 2ur istrierung (D-2-1a, D-2-2d, D
' " Berechtigung, die Check-Ins beim CWA-Server einzureichen, 5.1-15a, D-6-2d, D-9-8a). Die datensparsame Lésung wandelt
R1-CWA-Nutzer 40 g;‘;ﬁ"g‘:ﬂ:{ mung durch System-Missbrauch (vorgetauschter (o i diese Veranstaltungen falsche Wamungen Ja 3 1 3 3 1 1 1 3 1 3 9 g 18V, | Gheck-Ins des Nutzers in Warungen um und kann nicht akzeptabel mit Evaluation
ausgegeben. Das Szenario dieses Angriffs wird von der verifizieren, ob der Benutzer die entsprechende Veranstaltung
jerigkeit gepragt, die igung zum Ei 2 ines Check-Ins tatséchlich besucht hat.
erhalten. Dies st derzeit nur mit einem bestétigten positiven Test
fiir SARS-CoV-2 oder durch Erhalt einer TeleTAN von der
Hotline méglich. Whrend ein bestatigter positiver Test schwierig
2u erlangen ist, ohne sich selbst in Gefahr zu setzen, kann eine
qilltige Tele TAN z.B. durch Social Engineering erzielt werden.
Ein Angreifer kénnte versuchen, Hotspols, an denen es héufig zu 1 Dorod D
Infektionen kommt, ffentlich bekannt zu machen. D 20 ) 9 (D-2-1a, D-2-2d, D
5.1-15a, D-6-2d, D--8a). Eine Mitigierung dieses Risikos ist
Bekanntmachung von Corona-Hotspots im Rahmen Hierzu braucht ein Nutzer einerseits die Event-IDs, die ber das DM, VT, IG,
RI-CWANutzer 41 mac raucht. ; " Ja 3 3 3 1 1 1 1 3 1 3 o nach derzeitigem Stand nicht méglich. Um eine effektive akzeptabel mit Evaluation
Eventregistrierung CDN verdfentlicht werden, und zusatzlich die passenden QR- v, 28 i ¢ "
Warnung auch iiber die CWA hinaus zu erméglichen, sollte die
Codes, um zu der Event-ID den Titel/ Ort des Events/ Lokation zu
! Lokation/ Event auch nicht verschieiert werden.
ermitteln.
Beim Einscannen des Event-QR-Codes durch den CWA-Nutzer
i F ionen nach Ei von Event{wird ihgm wéhrend des Einscan-Prozesses die VT,IG, VF, | ; r B2 Ba2
R1-CWA-Nutzer 42 QR-Codes und Austausch der QR-Codes / Anmeldung zum | Eventbeschreibung angezeigt (Grund: Feedback zum Nutzer, ob |Ja 3 1 3 3 3 1 3 3 3 3 9 RE, IV, TR, - g akzeptabel mit Evaluation
" DU ° ! 5.1-15a, D-6-2d, D-9-8a).
falschen Event es sich zum richtigen Event anmeldet), diese Funktion kénnte zB
i werden.
Ein QR-Code kénnte fotografiert und iiber das Interet verbreitet
. werden. CWA-Nutzer, die sich zu dem Event korrekterweise DM, VT, IV, |Desi i 2ur istrierung (D-2-1a, D-2-2d, D
R1-CWA-Nutzs - N N e y N
utzer 43 Verbreitung der QR-Codes ilber das Internet ingbitagen heben, Kennton o v ancierom Nutver o6 Ja 3 3 3 1 1 1 1 3 1 3 o By 51 1bn D020 D80 akzeptabel mit Evaluation
Warnung erhalten, die nicht an dem Event teilgenommen haben.
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Durch die Anzeige der Wamungen mit CWA [Release 2.12] auf
Android Geraten, dass ein gerootetes Gerét genutzt wird,
kénnten Nutzer verschreckt verunsichert werden und die App
nicht mehr nutzen, da sie faischlicherweise vermuten, das
WAL [Release 2.12] onen von Si Problem hinge mit der CAW-App zusammen (und nicht mit dem Desi a) (B-6-2), ikation iber den
RECK RN el ad "Gerootetes Ger der CWA-App Gerét/ Betriebssystem, welches sie nutzen). Andererseits d L L i L i L i 0 d 7 des Si itshil FAQ-Eintag. C=pE)
kénnten sich Nutzer falschiicherweise in Sicherneit fuhlen, kein
ge-rootetes Geréit zu nutzen, obwohl das ,rooten" durch die
Library nur nicht erkannt wurde: https://blog.ctdefense.com/how-
to-bypass-rootbeers-root-detection/
Sofern es einem Angreifer gelingen sollte, auf dem Handy eines
CWA-Nutzers eine App zu installieren, die das Smartphone des
Nutzers rooted, dann kann der Angreifer das neue Feature zur
Unterdriickung von Warnhinweisen (das, dass Gerét gerootet
wurde) bis zum nachsten Update der App dazu nutzen, den
CWA-Nutzer in der Zeit zwischen dem “rooting” bis zum - P
ohston Update der VY A-app dureh einen vollzugrt uf das Mitigation nicht méglich. Hinweis in den FAQ, dass Warnungen
[Release 2.16] D der CWA-Nut 2u Root-Berechtigungen ab dem [Release 2.16] bis zum
RI-CWANutzer 45 ! Smartphone auszuspionieren. Solch eine Angriff wére fiir den  |Ja 2 1 3 1 1 1 1 1 1 3 6 VT, 28 y akzeptabel mit Evaluation
(rooted Device) T e ooy néchsten Update der CWA-App unterbunden werden kénnen.
Sicherheit* wiegen, weil er auf die vollstandige Erkennung von Restrisiko bleibt somit bestehen.
gerooteten Smartphones durch die CWA vertraut.
Die Dauer des Angrifs kénnte vom Angreifer dadurch vertangert
werden, dass er das CWA-Update fir den Nutzer durchfiinrt und
die emneute Warmung vor dem Rooten durch die CWA-App
ebenfalls unterdricken lésst.
46 3) Fiir die
. 5 r Abgestimmte Datenschutzinformationen liegen vor (DSK
R8- Behorden 47 CW A und Backond (nkl Funktionsithton dor QW/A) Ja 1 2 2 2 0 0 0 3 4 4 TR, 28 und T 9.1 Dokumente akzeptabel
Datenschutzerkiarung)).
Verantwortlicher CWA-Nutzer stellt seinen Kontakten nicht die
hinreichenden Informationen nach Art. 13 DSGVO zur
. ’ — bei |Verfigung, hinsichtich der DV im KT8 und auch bzgl. der Designentscheidungen zur Einfiihrung des KTB (siehe Anlage 1
RI-CWANutzer 48 T iterlei i i Das r |Ja 3 3 3 3 0 0 0 3 3 3 6 TR,ZB  |zum DSFA-Bericht: D-2-2b, D-6-2¢, D-5-11, D-9-8, D-7-10), akzeptabel mit Evaluation
3 Kontaktpersonen kannte sich durch die mit der CWA [Release DSK-Rahmenkonzept 14.27.17.
1.14] erfolgten Erweiterung der Attribute inkl. Fretextfeld erhéhen;
ine vollstandige Information wird komplexer.
. ) 5 o Abgestimmte Datenschutzinformationen liegen vor (DSK
RB- Behorden 49 Ja 2 2 2 2 0 0 0 3 4 4 8 TR, 28 ikt 1 Dokumente akzeptabel mit Evaluation
API/ ENF
Datenschutzerkiarung)).
Gefahr der Intransparenz und fehlenden Prifbarkeit der Abgestimmte Datenschutzinformationen liegen vor (DSK
Ra- Betreiber Server (T) 50 verarbeiteten Daten mittels der Server und Komponenten in der Ja 3 0 0 0 0 0 0 2 3 1 o TR, 28 ifikation und T is, 9.1 (mi Dokumente akzeptabel mit Evaluation
otc Datenschutzerkiarung)).
R4 - Softwareentwickler / SAP 51 Gefabr der '"‘D’aa"‘::irjgz und fehlenden Priifbarisit der Ja 2 0 0 0 0 0 0 2 3 1 6 TR D i ionen und auf GitHub akzeptabel mit Evaluation
Rd- Apple / Google 52 EEEineEr '"‘[';a;::irsgz o Loeriiday Ja 3 1 1 1 1 1 1 3 3 1 9 TR IV Designentscheidungen D-11-2. akzeptabel mit Evaluation
53 4) Unbefugte Offenlegung von und Zugang zu Daten
Erteilung von i an DM, VT, IG, | Sicherheitseinstellungen im Rahmen der Handynutzung/
R1-CWA-Nutzs
uizer & Google/ Apple/ andere App-Anbieter auf Smartphone e L 4 e 4 © © 0 2 4 [ TR, ZB isiko beim Nutzer - Desi idung D-2-2. pepiecd]
Bewusste/ Erteilung von nicht: DM, VT, IG, | Sicherheitseinstellungen im Rahmen der Handynutzung/
R1-CWA-Nutzs
utzer 55 Berechtigungen an CWA-Betreiber Ja 1 4 4 4 0 0 0 2 4 4 TR, ZB Restrisiko beim Nutzer - Designentscheidung D-2-2. akzeptabel
Unbefugte Dritte kbnnten durch einen Blick iiber die Schulter des
CWA-Nutzers wahrend des Eintragens Kenntnis von
. o on intgen n KT (Shoulder | PerSonenbezogenen Daten der Kontaklo erhalien. Ab [Release Designentscheidungen zur Einfiihrung des KTB (siehe Anlage 1
R1-CWA-Nutzer 56 Sy 1.12]; Zufalig kénnte eine Risikobegegnung einer bestimmten  |Ja 3 3 3 3 1 1 1 3 3 3 VT,1G, 2B |zum DSFA-Bericht: D-2-2b, D-6-2c, D-5-11, D-9-8, D-7-10), alkzeptabel
& Person zugeordnet werden. Das Risiko erhoht sich mit CWA DSK-Rahmenkonzept 14.27.17.
[Release 1.14] sowie CWA [Release 2.4], da weitere Aftribute
hinzugefiigt werden kénnen.
CWA-Nutzer kénnten ohne Wissen der Betroffenen die
nutzen, um Daten zu Kontakten unbefugt und
ig an Dritte zu it Der Dritte
kénnte die Daten auf rechtswidrige Weise/ unbefugte Weise (z.B.
unzureichende TOM auf Seiten des Empfangers, unzulassige
wie bspw. der Daten durch
Privatpersonen liber soziale Netzwerke usw.) erlangen. Ebenso
kénnte der CWA-Nutzer die Exportfunktion (E-Mail) nutzen, ohne
) diese nach Stand der Technik gegen unbefugten Zugriff zu Designentscheidungen zur Einfiihrung des KTB (siehe Anlage 1 ) " ’
R1-CWANutzer 57 Bewusste Offenlegung von KTB an (unbefugte) Dritte (Nutzung | (i o verschiisselung). Ab [Release 1.12]; Durch Ja 3 3 4 3 1 1 1 3 3 4 VT.1G.T. | m DSFA-Bericht: D-2-2b, D-6-26, D-5-11, D-9-8, D-7-10), priifen: der auf bedingt akzeptabel; Informationskampagne
der Exportfunktion) ° Reloase ) z8 Falle, in denen positives Testergebnis vorliegt.
Einfiihrung der Begegnungshistorie ist prazisere Info mgl. (nicht DSK-Rahmenkonzept 14.27.17.
mehr lediglich 14 Tage Zeitraum (+heutigem Tag), sondern
Risiko wird besti Tagen i Ab
[Release 1.14] kénnen weitere Daten ibertragen werden, ggf.
ohne dass die Kontaktperson davon Kenntnis hat [(E-Mail, Tel.Nr.
der +die die
( sowie ionen, die fir die
eines maglichen relevant sind
(drinnen/drauen; mit/ohne Maske; Dauer der Begegnung)].
Zugang/ Zugriff trotz fehlender und unzureichender S im Rahmen der
R2- Hacker 58 Berechtigungen zu Smartphone/ CWA/ ENF/ ink. Elevation of Ja 2 4 4 4 0 0 0 2 4 4 L VT 1G. | pesi i (Containerisierung CWA - akzeptabel mit Evaluation
3 : TR, 28 k
Privilege (Ausweiten der Rechte) Designentscheidung D-2-2 ).
Dokument D - r Von Googlel Apple ist dies fir die Phase 2 des ENF angekiindigt.
Unbefugter Zugriff von Plattformen, die Kontaktereignisse DM, VT, IG, ° ) ! " Wie dies implementiert wird, ist daher unklar. Es ist aber davon )
Ra4- Apple / Googl -6-3) -
pple / Google 59 ot austefir Natzer ohoe GWA Ja 3 4 4 4 0 0 0 2 4 4 TR 78" |Nutzung API und ENF (siehe Designentscheidungen, D-6-3) - ir Pl oo |bedingt akzeptabel,
Phase 2 angekindigt. 2
&ndern wird.
Zugang/ Zugriff zu Gesundheitsdaten (Infektionsstatus) trotz OMLVT. 16, |Dokument Desig i - Desi i 2ur - O von Anlel
Ra- Apple / Google 60 fehlender Berechtigungen zu CWA durch Google/ Apple (iber Ja 3 4 4 4 0 0 0 2 4 4 TR25" " [Nutzung AP und ENF (siehe Designentscheidngen, D-6-3) und e o e or oo o Nt 1 oo Prmen. | Pedingt akzeptabel,
API/ ENF) (Datenabfluss an Google/ Apple) 5 Datenabfiuss (Designentscheidungen D-5-3-1). 009 9 -
Zugang/ Zugriff auf (Gesundheits-) Daten in CWA-Backend ( .
R2- Hacker 61 2.B. Infolge der Nutzung einfacher Passwérter, fehlender IT- Ja 2 1 2 2 2 0 0 0 0 3 zB Vereinbarung AVV mit DL und TOM OTC akzeptabel mit Evaluation
(Designentscheidungen D-11-1).
Sicherheit)
Datenzugang durch Reverse Engineering (Angreifer fiihrt R.E. Risikobewertung nach Threat Modelling (GegenmaRnahme:
R2- Hacker 62 auf die CWA durch und ermittelt dadurch ungeschiitzte Ja 1 0 3 3 0 0 0 0 o 0 VT, 16 i im alkzeptabel
Datenstrukturen) Designentscheidung D-5.1-6.
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Zugangy Zugrif auf Gesundheitsdaten/ Infektionsstatus durch D TOM (
des WiFi-/ innerhalb der IT-Infrastruktur und zu CWA) - D-4.1-11 (chne
R2- Hacker 63 zwlschen CWA und CWA-Server) - Eavesdropping (chne Ja 2 0 0 0 0 B ZB.VL.1G | 5ummyrequests). akzeptabel mit Evaluation
Dummyrequests)
Zugang/ Zugriff auf Gesundheitsdaten/ Infektionsstatus durch Siehe Designentscheidungen D-5.1-11c/ D-6.1-15 und 16.
Re-Identifzierung von infizierten Nutzern durch Analyse der Auffiilen der zum Download bereitgesteliten Schidisselpakete mit
R2- Hacker 64 und i ionen aufierhalb Ja 2 0 0 0 o 6 2B, VT, IG [Dummy-Schlisseln, wenn nicht geniigend Positivschiissel von akzeptabel mit Evaluation
der CWA (nach Implementierung Dummyschidssel) (ohne Nutzem zur Verfilgung stehen, Designentscheidung D-5.1-5a,
Angaben zum DSK_Rahmenkonzept Kap. 14.8.
Zugang/ Zugriff auf Gesundheitsdaten/ Infektionsstatus durch Re-
Identifizierung von infizierten Nutzem durch Analyse der Mit der Zunahme an Metadaten der
und aulerhalb im Zuge der Weiterentwicklung der CWA erscheint es angeraten,
Ra2- Hacker 65 der CWA (ohne Verwendung von Dummyschliisseln, bei Ja 2 0 0 0 0 28,VT.16 die oben fiir Positi in akzeptabel
einer strikten (ohne Zukunft (durch das RKI) konfigurierbar zu gestaiten.
Angaben zum
DSK_Rahmendokument Kap. 14.8: Die auf den CWA-Server
enthalten onen Gber das
Ansteckungsrisiko des infizierten Nutzers an dem Tag, fir den
Die Risikoermittiung i eine erfolgte Begegnung wird in Version der jeweilge Schiissel Giltigkeit hat. Dieses sogenannte
2 des ENF umgestellt. Das T Risk wird I Risk wurde von auf Grund
in Zukunft nicht mehr in die dafiir erforderlichen Berechnungen mathematischer Modelle sorgfaltig errechnet. Wie im
einflieRien; statidessen wird eine grobe Einschétzung der D der CWA-App ieben wird es in
Infektiositét herangezogen, die auf den Days Since Onset of Abhangigkeit vom durch den Nutzer angegebenen
) ’ ' Symptoms (DSOS) sowie dem Report Type beruht. Um die Symptombeginn oder - bei Fehlen einer solchen Angabe - in
ﬁ‘;?:l"‘lgz: ezm”g;f\t::fﬁfﬁ‘:g“;‘:;’:ﬁ'g&:‘éﬁk::@:ﬁ;d”’c" Re gewohnte Genauigkeit der Risikoermittiung auch in Version 2 des Abhéngigkeit vom Tag des Ladens auf den CWA-Server
] ENF aufrechizuerhalten, fihrt die CWA-App basierend auf den bestimmt. Baim Symptombeginn handelt es sich um ein Datum | Mit der Zunahme an Metadaten der
R0 Hacker . T e ”3;‘ Dl ::Ine"‘a"’ des ENF eine eigene Risikoberechnung durch und | b @ 9 o o 28, vT.IG _|oder den Zeitraum des von im Zuge der i der CWA erscheint es angeraten, P
( s strlklgn Ve s greift nicht auf vom Betriebssystem errechnete Risikowerte " VT 1 1 purch diese Berechnung ergeben sich fiir die die oben i i fir Posit in ep
" zuriick. Um der CWA-App den Zugang auf das einem eines Nutzers Muster von Transmissio-Risks, die | Zukunft (durch das RKI) konfigurierbar zu gestalten.
ngaben zum infolge der it dos ©
Anderung der Risikoermittiung im ENF (ab Version 2.0 des ENF) °l 2ug u o AT T 2 CI ) 6 Gl G CWA’
erméglichen, wird dieses mit Hilfe der Datenfelder Days Since Server werden
Onset of Symptoms (DSOS) und Report Type dargestelt. Diese kénnen. Deshalb ist es fir einige der Positivschiissel méglich,
Zusatzinformationen werden ab der Umstellung der aus dem Tag der Gilligkeit des Schiissels und dem
Risikoermitiung teiweise verdffenticht, so dass diese Transmission-Risk auf die Angaben des dahinterstehenden
onen zur R ifizierung eines Nutzers Nutzers zu seinem Symptombeginn zu schiieBen. Auerdem
herangezogen werden kbnnten. kann so eine Schatzung fiir die Anzahl der positiv getesteten
Personen abgeleitet werden, die ihre Positivschliissel auf den
CWA-Server geladen haben. Weitergehende Schiisse kénnen
jedoch nicht getroffen werden.
Siehe Designentscheidungen zur Nutzung der BLE-Technik,
R2- Hacker 67 Abhéren des Bluetooth-Verkehrs Ja 0 0 0 2 2 VT, z8, TR | Risiken werden weiler betrachtet, mit dem Ziel, die Technik akzeptabel
2u machen, ) (B4
2).
Zugriff auf Positiv-Schiiissel; TEK beim CWA-Server, Tom/ i +D
R2- Hacker 68 Riickrechnung RPI und Vortauschen von Kontakten mit Ja 1 1 1 1 1 8 z8 ( i auf T -D akzeptabel mit Evaluation
Infizierten (mit Vorwissen) (Vortauschen falscher Kontakte) B-4-1.
Zugriff auf Positiv-Schliissel, Riickrechnung RPI und Nachbau om s
R0 Hacker 0 ENF mit z.B. Ortungsdaten angereichert, um Kontakte mit a 0 R 0 R 0 vI.z8.16 |( . i e akzeptabol
infizierten Personen zu tracken (Re-Identifizierung und Tracking b
als Missbrauch der Daten durch Dritte) Mashed App :
Zugriff auf Positiv-Schiiissel, Riickrechnung RPI und Nachbau - ’ OB
R0 Hacker - ENF mit z.B. Ortungsdaten angereichert, um Kontakte mit a 0 " 0 N b b DM, VT, ZB, g o ohe e R
infizierten Personen zu tracken (Re-Identifizierung und Tracking 16 o
als Missbrauch der Daten durch Dritte) Einzel App :
Designentscheidungen/ TOM/ Threat Modeling/ Korrelation
R2- Hacker 7 Unbefugte Offenlegung durch Metadaten-Korrelation Ja 0 0 0 0 0 8 z8 verhindern durch Trennung von Meta- und Nutzdaten/ Keine TAN akzeptabel mit Evaluation
- Speicherung auf Verifikation Server .
Nicht-autorisierte Reidentifkation eines Betroffen durch die Risiko hat keine Relevanz fir CWA: Siehe
K on verfigbarer Metadaten. Durch die Auswertung von Designentscheidungen D-6-2b: Liste von Landen, mit denen die
Mustern der Daten des relevanten-Lénder-Feldes kann es Tagesschiiissel iber das EFGS verteilt werden, entspricht ab
) » méglich sein, folgende Informationen zu ermitteln: 1. relevante DM, VT, IV, |[Release 1.5] immer allen Landern, die (iber die Konfiguration s
B2z Hacey 2 VGl e e e (el AAER) (B REe) Lénder, die einen Bezug zu einem Schiiissel aufweisen, 2. e © © 0 9 ® 7B L Lénder” berei werden. Eine Auswahl durch kzspiel
Ursprungsland des Schiiissels, 3. Heatmap: Die Birger welches den CWA-Nutzer, mit welchen Landern Schiiissel geteilt werden,
Migliedsstaates reisen in welche anderen Mitgliedsstaaten erfolgt ebenso wenig, wie eine Angabe von Landern, fir die sich
(statistische Daten). der CWA-Nutzer interessiert.
; | Analog der Risikobeschreibung in Z 64, kénnte die Re- Risiko hat aktuell keine Relevanz fir CWA. Schweizer Gateway
R2- Hacker 73 éz:z’;;pfung von Metadaten im Zusammenhang mit Schweizer |t ation durch L&nderauswahl auf Seiten der Schweiz Ja 0 0 0 3 0 gg" VT V. |uyopiert” EFGS. Konfiguration durch die Schweiz bleibt jedoch akzeptabel
Y ermoglicht werden. maéglich.
Risiko hat keine Relevanz fir CWA: Siehe
. Designentscheidungen D-6-2b: Liste von Landen, mit denen die
: Blole iy G Ftt 'e'%"‘e L eo s D Tagesschliissel iiber das EFGS verteilt werden, entspricht ab
Offenbarung der Anzahl der relevanten Lander eines kann zur Of fiihren, B, e ISl et e (A e e
R2- Hacker 74 der Daten zur Verfilgung stellt (Kodieriange einer hochgeladenen |z.B. beziiglich des Reiseverhaltens e e o 0 0 0 4 4 olichlh - alen L b e akzeptabel
' : ) TR, 2B L Léinder" werden. Eine Auswahl durch
Zeichenkette); (EFGS-Risiko). der Erkennbarkeit der Anzahl der Lénder, die der Betroffene als ! = ’
relevant angibt. Betrachtung beschrénkt fiir die CWA. G TR (0 S R,
erfolgt ebenso wenig, wie eine Angabe von Landern, fir die sich
der CWA-Nutzer interessiert.
Offenbarung der Anzahl der relevanten Lander Analog der in Z 72, kénnte die Re- VT 16, 1v.|Risikohat aktuell keine Relevanz fiir CWA. Schweizer Gateway
R2- Hacker 75 i im mit Schweizer i rch O auf Seiten der Schweiz Ja 0 0 0 4 4 TR 28" |kopiert” EFGS. Konfiguration durch die Schweiz bleibt jedoch akzeptabel
Gateway ermbglicht werden. - méglich.
Das Datenfeld “relevante L&nder" kann zur Reidentifikation eines
Betroffenen verwendet werden, wenn die Kombination der
relevanten Lénder hinreichend einmalig ist. Wird diese NV ——
Information mit weiteren Informationen kombiniert, die auBerhalb ‘ ° ! ’ ’
Designentscheidungen D-6-2b Liste von Landem, mit denen die
des Anwendungsbereichs des EFGS gewonnen werden, z.8. >cheldy ¥ ¢
. — Tagesschlissel iber das EFGS verteilt werden, entspricht ab
Chzs cuclcls e |flrE EHy Catr [Release 1.5] immer allen Landern, die iiber die Konfiguration als
R2- Hacker 76 Angaben zu relevanten Landem mit externen Informationen iber |nvurmanonen beziiglch der méglichen Ethnie des Betroffenen,  [Ja 0 0 o 4 4 DU EIEnL b . akzeptabel
e L il Unterstitzte Lainder" bereitgestelltwerden. Eine Auswahl durch
den CWA-Nutzer, mit welchen Léndern Schiiissel geteilt werden,
wercn. Wenn a6 Feld nformationen bar Lander enthl, e veler . ¢
Visa erfordern, kann be einer hinreichend kleinen Anzahl von erfolgt ebenso wenig, wie eine Angabe von Landern, fur die sich
e, T hiree ) der CWA-Nutzer interessiert.
in diese Lander die Identitét des Betroffenen hinter
einem Schiiissel diesen Landern offenbart werden. Betrachtung
beschrankt fir die CWA.
Risiko hat keine Relevanz fir CWA: Siehe
Designentscheidungen D-6-20: Liste von Landern, mit denen die
Nkt Zugrif auf Daten (nior: |2 Datenfeld "relevante Landor” kann als URL-Bestandeil Tagesschiiissel iber das EFGS verteilt werden, entspricht ab
R0 Hacker 7 olovanto Lindon durch dos Cbarmachon wen Intrmcnverkehy | eventuell fi Drite beim Downioad von Daten mittels der App | 0 R 0 R 0 [Release 1.5] immer allen Landern, die (iber die Konfiguration als akzeptabel
: eptabel
oim Download (EFGE-Risiko), erkennbar sein, wenn die Driten den Datenverkehr der App JUnterstiitzte Léinder" bereitgestelltwerden. Eine Auswahl durch
gesignet abhéren. Betrachtung beschrankt fir CWA. den CW A-Nutzer, mit welchen Landern Schiiissel geteilt werden,
erfolgt ebenso wenig, wie eine Angabe von Landern, fiir die sich
der CWA-Nutzer interessiert.
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Das Vorliegen von Reisetatigkit eines Betroffenen an sich kann
durch das t von werden,
wenn die herunterzuladenden Daten aufgetet werden, um nicht - ’ o
die Mobiltelefone im Allgemeinen mit dem Download aller Daten Rl lizie R Sl SEin § y
n ! > e Designentscheidungen D-6-2b: Liste von Landern, mit denen die
vom EFGS zu iiberlasten. Genauer: Wenn ein Benutzer kiirzlich >cheidy v ¢
N tatoric . m = S8 2u e ' i Tagesschiiissel iber das EFGS verteilt werden, entspricht ab
Daten (hier: Italien besucht hat, ist es sehr wahrscheinlich, e o B e S G e
R2- Hacker 78 relevante Lander) durch das Uberwachen von Internetverkehr | dass sie die mobile Applikation so einstellen, dass die Ja 1 0 0 0 - : b e Konfig akzeptabel
: 2 das de L Léinder" werden. Eine Auswahl durch
beim Download (EFGS-Risiko). italienischen Schilissel heruntergeladen werden. Die Grofe der ! = ’
den. e den CWA-Nutzer, mit welchen Landern Schiiissel geteilt werden,
D: Konnte i di Inen Lander it weleh ere
H= ] > erfolgt ebenso wenig, wie eine Angabe von Landern, fur die sich
unterschiedlich genug sein, so dass aus der GrofSe der " :
der CWA-Nutzer interessiert.
Downloads geschiossen werden kann, welche Datenpakete der
Benutzer heruntergeladen hat, z.B. das talienische Datenpaket.
Betrachtung beschrankt fir CWA.
. SQL Injektion (Benutzergenerierte Nachrichten kénnen bésartige Einschatzung Threat Modeling (Priifung, ob Eingabe Validierung
Ra2- Hacker . SQL-Befehle enthalten) Ja 1 3 0 0 8 fiir Anwenderdaten) - Designentscheidung B-1-5. akzeptabel
Mit dem KTB kénnen erstmals Daten Gber die Tastatur
— R eingegeben werden. Eine SQL-Injektion kénnte zum einen zum Als erfolgt die nach dem
R1-CWA-Nutzs .
utzer 80 SQL Injektion wissentiich/ unwissentlich tiber Tastatur e e e e I e et I 1 2 1 2 DM, VT, Z8 | g e e alkzeptabel
werden. die i der App zu erweitern.
R2- Hacker 81 gacke" by im Ja 1 3 0 0 zB Einschatzung Threat Modelling (siehe IT-Sicherheitskonzepte). akzeptabel
' - Designentscheidungen/ Threat Modeliing/ Einsatz von
R2- Hacker 82 Uil e Al (efingen dles Laitznden Uteibuen Ja 2 0 0 0 8 p2:) verschliisselten Netzwerkverbindungen (siehe Z 61) - TOM: akzeptabel mit Evaluation
Diagnoseschiisseln) oS
Authentifizierung der Server
P i i auf Posit | beim VT, IV, TR, |AVV, inkl. TOM OTC (Berechtigungskonzept, Zugriffskontrolle,
R4- Betreiber Server (T) 83 CWA-Backend, Magenta CDN (inkl. Veranderung von Ja 1 0 0 0 AN - I 'gungskonzept, Zug g akzeptabel
z8 Protokollierung).
Protokolidaten)
R8-staatl Behorden 84 Unberechtigter Zugriff auf TEK/ Daten der CWA iiber Crashlogs Ja 2 0 0 o 8 VT, ZB, T R |siehe Designentscheidungen D-5-3-1 und 2. akzeptabel mit Evaluation
Update 1.9: Nachdem der CWA Nutzer seine Einwilligung zum
Teilen seiner auch dem
gegeniiber bestatigt hat nimmt die CWA-App die Positivschliissel
des CWA-Nutzers vom ENF entgegen und speichert sie auf dem
mobilen Endgerat, bis der CWA-Nutzer seine Eingaben zum
Symptombeginn beendet hat und die Positivschliissel auf den
CWA-Server geladen werden knnen. Durch die
der
Positivschiissel auf dem mobilen Endgerét besteht in dieser
Zeitspanne grundsatzlich die Moglichkeit, dass ein Angreifer,
dem physisch oder tiber eine Netzwerkverbindung der Zugrif auf Nutzer
das mobile Endgerét des CW A-Nutzer gelingt, in den Besitz der mitigieren auch das Risiko welches in Spalte E [Release 1.9]
it des CWA-Nutzers zu gelangen, solang beschrieben wurde. Zu [Release 1.8): DSK-Rahmenkonzept V1.8
Personenbezug noch herstellbar ist. [Release 1.81: Anfangs hat "pers. Daten auf mob.Endgerat’, 14.23 : Die
Fehlende/ unzureichende Regelung/ Einhaltung von Standards  |die CW A-App ihre personenbezogenen Daten auf allen T,1G, VF, |Si i 4 i fiihrt bei
Re- Hacker 85 2ur Zugangs-, Zutrits- und Zugriffskontrolle ...(TOM) auf dem | unterstiitzen Betriebssystemen (iber die bereis Ja 2 4 4 4 8 AR, IV, droid-Gerdten mglweise zu D; Deshalb wird ab akzeptabel mit Evaluation
Smartphone it i der Sandbox TR, ZB, DM |Release 1.8 mit gebotener Sorgfalt schrittweise darauf verzichtet,
hinaus mit einem bis der Hersteller (Google) die Problem behoben hat. Ein Angriff
einer betri Bibliothek Dafiir wird der diese Sicherheitsliicke ausnutzt, wird als gering
auf das Schiisselmanagement des jeweiligen Betriebssystems (schwer hohe
zuriickgegriffen. Allerdings treten bei Android-basierten und Aufwand erforderlich)’.
Endgeraten immer wieder Probleme mit diesem
B auf, bei
Zugriffen. Dies kann dazu fiihren, dass betroffene Daten nicht
mehr entschlisselt werden kénnen und die CWA-App in den
Ausgangszustand zuriickgesetzt werden muss. Dabei gehen die
bisher gesammelten Daten der CWA-App verloren (wie z.B.
Registration Token, bereits ermittelte Risiken, Konfigurationen),
jedoch nicht die des ENF (z.B. Tagesschliissel oder eigene wie
auch fremde RPIs). KTB Diskussion um (PIN), weil Kiardaten
von Daten.
Fehlende/ unzureichende Regelung/ Einhaltung von Standards VT, IG, VF,
Ra- Betreiber Server (T) 86 2ur Zugangs-, Zutritts- und Zugriffskontrolie ...(TOM) fir den Ja 1 4 4 4 AR IV,  |AVV,ink. TOMOTC. akzeptabel
CWA-Server TR, 28, DM
Durch das Hinzufiigen von weiteren Informationen zum Kontakt-
Tagebuch erhéht sich generell das Re-Identifikationsrisiko. Mit
der der Event wird dem CWA-Nut ) ’
R ifikation von CWA-Nutzern/ positiv |im KTB zudem angezeigt, ob das Event ein niedriges oder ein VT, IV, TR, |D i 2ur (D-2-1a, D-2-2d, D- Datensparsames Design bedingt Vertrauen in die
RI-CWANutzer 87 Ja 4 1 1 1 und Nutzung | bedingt akzeptabel
Getesteten bei ieinen Events iVm KTB erhohtes . Diese mit z8 5.1-15a, D-6-2d, D-9-8a). e O A T B v A o
den Informationen aus dem Kontakt-Tagebuch/Gedachtnis des 9 -
es, bessere beziiglich
einer auf Corona positiv getesteten Person aufzustellen.
Ein Event-Organisator kénnte fir jeden Teilnehmer einen
individuellen QR-Code erstellen, der jeweiligen Person bei
seinem Event vorzeigen und sie bitten, diesen QR-Code in der Siehe Designentscheidung D-2-2d und DSK Rahmenkonzept 2.0
. eI 4y |CWA-App als vermeidi ppen-Event ei Der VT, v, TR, |(Ob die CWA-App wie geplant vor méglichen Infekiionsrisiken im Datensparsames Design bedingt Vertrauen in die
R1-CWA-Nutzer 88 B e Organisator figt sich anschiieBend selbst zu allen erstellten Ja 4 1 1 1 75 "7 |Rahmen von Veranstaltungsbesuchen warnen kann, héngt davon und ifische Nutzung | bedingt akzeptabel
¢ Events hinzu und wartet auf die Ergebnisse. Wenn jetzt ein CWA ab, dass die erzeugten QR-Codes eventspezifisch eingesetzt und durch CWA-Nutzer
Nutzer positiv getestet wird und seine Schiiissel und Check-Ins Korrekt erzeugt werden).
teilt, kann der Event-Organisator innerhalb der CWA-App direkt
sagen, wer positiv auf Corona getestet wurde.
Ein Angreifer konnte eine Geo-Location Datenbank aufsetzten,
T - ) die bestimmte Events auf eine Geo-Lokation mappt. Durch sehr
R2- Hacker 89 E;’Ze;i'ef"f"::e’:‘%eﬁ'fxﬂ?;;z" L;:;z ‘Tracking mittels niedrige Fallzahlen in einem Gebiet kannte es so zu einem Ja 1 1 1 1 ?g" ;’; + V. | Designentscheidung D-5.1-15. akzeptabel
9ung Tracking der CWA-Nutzer kommen. Es knnten vielleicht sogar g
Bewegungsprofile erzeugt werden.
Beim Hochladen der Positivschiiissel zum CWA-Server werden
mit [Release 2.0] auch die Event-Checkin-IDs (keine UseriDs)
hochgeladen. Damit besteht das Paket aus den
Positivschiisseln, den Checkin-IDs und Metadaten. Es besteht
die Moglichkeit, dass ein Angrefer durch Uberwachung des
anhand der Paketgrofe darauf schlieB, dass ein
CWA-Nutzer gerade seine Positivschiiissel geteilt hat. Somit ’ ’ ' )
o A e T A B e Designentscheidung D-5.1-15a (Bis zur CWA v1.15 finden Fake-
wonrte ¢ - ) Requests von der CWA-App zum CWA-Server statt, diese Fake-
A P identifizieren. [Release 2.8]: Sofem ein CWA-Nutzer eine ltere ¢ Y e
Eventregistrierung: Re-Identifikation eines Nutzers durch das lease c ©a Requests verhindern eine direkie Re-Identifkation des CWA-
' > dentinication e > |CWA App Version (<=2.7) nutzt und seine Event-IDs teit, ist es DM, VT, IV, rerhindern ] ! A
R2- Hacker % Hochladen seiner Positivschiiissel mit den Event-Check-lns in S Ja 1 1 1 1 Nutzers. Mit der Einfiihrung eines weiteren Parameters mit einer alkzeptabel
! 3 méglich, anhand der versendeten Netzwerk-Pakete TR, 2B ' ° ;
einem Paket (Uberwachung des Netzverkehrs) ) ’ ’ sehr hohen Varianz (betrachtet auf die Anzahl der teilgenommen
festzuzustellen, ob ein CWA-Nutzer seine Event-IDs in der " et a : "
- Sel - Events) wéire eine R von Nutzern
urspriinglichen Form der Event Registrierung geteilt hat oder S B e
nicht. Weil vermutiich viele Nutzer auf die neue Version der CWA oglieh- ed 'gepasst).
App (>2.7) wechseln werden, kann angenommen werden, dass
s nur wenige CWA App's it einer Version (<= 2.7) geben wird.
Wegen der vermutlich geringen Nutzungszahlen der aften CWA-
App Versionen kannte sich das individuelle Re-
ifikationsrisiko fiir CWA-Nutzer lterer App Versionen (<=
2.7) erhohen.
GUID vom Event kbnnte an Applel Google Ubertragen werden,
wenn die CWA veraltet oder nicht installiert ist. Die
R1-CWA-Nutzer 91 Offenlegung von Daten gegeniber Dritten (Apple/ Google) (bei Kkénnten diese mit Ja 2 1 1 1 VT, V. TR, |Verantwortung der Nutzer akzeptabel
Scan QR-Code ohne Installation der CWA-App) i ! z8
anderen verkniipfen und Riickschiiisse auf die Person ziehen,
die den QR-Code hat.
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92 5) Ungerechtfertigter Datentransfer in Drittland
D von Positiv- T, 78; DM, Die Grundsatzentscheidung fiir das Framework von Apple/
. I . 3
Ra- Apple  Google s Schiiisseln, RPI durch Apple/ Crash-Logs Ja 3 4 4 4 0 0 0 1 4 4 VT, 16 Siehe Designentscheidung 5-3-1 und 5-3-2. Google bedingt das Vertrauen der Nutzer in diese Plattformen, | 224ing! akzeptabel
ichti ichtigter D: von TEK/ TAN/ TR, ZB, VT, . ’ : P
R4 - Softwareentwickler / SAP 94 TERC S (i ) Ja 1 4 4 4 0 0 0 1 4 4 (6. oM AV inkl. TOM mit DL, keine Datenbermittung i Dritiand. akzeptabel
D von Positiv- TR 781G
R1-CWA-Nutzer 95 Schiiissel/ anl Ja 1 4 4 4 0 0 0 1 4 4 vow der Nutzer (D Siehe D-2-2). akzeptabel
des CWA-Nutzers) :
6) ichti Verlust, 6 oder
9% L
Schadigung von Daten
Verlust des Smartphones (siehe oben - abhéingig von Einstellung TR, 28,
1-( \-f (D -2-
R1-CWA-Nutzer 97 dos Nutzors) Ja 2 4 4 4 0 0 0 4 4 4 8 VT 16, DM D-22). akzeptabel mit Evaluation
Verlust von Daten, mit der Folge dass fehlende Information des
Nutzers iiber Kontakt mit Infizierten innerhalb der Inkubationszeit : : ’ '
WA © -2
R1-CWA-Nutzer 98 S T TR o) T G Ja 3 0 0 0 0 0 0 0 2 2 6 TR, ZB D-2-2). akzeptabel mit Evaluation
(Abhéngigkeit)
Verlust von Daten (durch Anwendung zuriicksetzen) - nur die
1-( \-f -
R1-CWA-Nutzer i Daten der App (kein durch die App versursachtes Risiko) Nein
Unerwarteter Verlust oder unerwartete Léschung EFGS-Betrieb mit D Zusétzlich miissen
personenbezogener Daten im EFGS mit in Folge auftretender (B Status- und F vorsehen, um
’ Verlust/ igung von Di im Nicht-Verfi der Daten fir die nationalen Backends. Die DRSO ob erneute Uploads oder ahnliche MaBnahmen )
Rd- Betreiber Server (T)
LIt & mit EFGS (EFGS-Risik Speicherung und Bersitstellung der Daten kenn gestortwerden, |22 2 d 9 9 9 © 9 9 9 9 @ ;';R‘ Vo arforderiich sind. el R
hochgeladene Daten werden dann nicht richtig gespeichert oder DIGIT i i fir IT-Systeme:
die Daten werden nicht korrekt bereitgestellt ST_operational_mgt.doc, Backup security standard.pdf
Unerwarteter Veriust oder unerwartete Loschung
personenbezogener Daten im Schweizer Gateway mit in Folge
) ) ) auftretender Nicht-Verfiigbarkeit der Daten fiir die nationalen VT, IG, VF, ) )
Rd- Belreiber Server (T) 101 VerlusY Beschadigung von Diagnoseschlisseln im Schweizer | g\ o 4¢' bt, und Schweiz). Die Speicherung und Bereitstellung |Ja 2 1 3 3 3 0 3 3 3 3 6 R, TR, Iy, [Abschluss eines (vdlker-)rechtichen Vertrages mit der Schweiz akzeptabel mit Evaluation
ateway ist erfolgt.
der Daten kann gestort werden, hochgeladene Daten werden 78
dann nicht richtig gespeichert oder die Daten werden nicht korrekt
Verlust von Daten, mit der Folge fehlender Information des . RE
R2- Hacker 102 Nutzers iiber Kontakt mit Infizierten innerhalb Ider nkubationszeit Ja 2 4 4 4 0 0 0 4 4 4 8 gL (Desi i D-2-2). akzeptabel mit Evaluation
et Ko 1G, DM, ZB
(durch Drite bei Verlust Smartphone)
Designentscheidung zur Nutzung der BLE-Technik, Nutzung der
, siehe DSK_f Kap. 14.6 (der
Beeintrichtigung der Funktionalitit durch fehlerhatte Nutzer der CWA-App wird dariiber in Kenntnis gehalten, wenn itich liegt eine des BSI vor, wonach
R1-CWA-Nutzer 103 Einstellungen (Bluetooth an/ aus) und Nutzung (Gerét von Ja 3 2 4 2 0 0 0 0 0 4 ZB,VT |aktuelle Einstellungen der CWA-App deren Funktionalitat keine zusétzlichen Sicherheitsrisiken durch Nutzung der bedingt akzeptabel,
Person phys. getrennt) beeintréchtigen. Auf diese Weise kann der Nutzer dberprifen, ob Bluetooth-Technologie gesehen werden.
die entsprechenden Einstellungen tatsachiich von ihm selbst
vorgenommen wurden).
R1-CWA-Nutzer 104 ichzeii i 2u mehreren Bluetooth-Geré Ja 1 0 o 0 0 0 0 0 2 0 R Designentscheidungen D-2-6. akzeptabel
R6 - Krimineller 105 Eventregistrierung: Vorsatzliche Zerstorung des QR-Codes im Ja 1 1 1 1 2 1 2 2 1 1 VF,RE, IV |Verantwortung der Nutzer akzeptabel
Rahmen der Eventregistrierung
106 7) Verweigerung der Betroffenenrechte (Betrachtung
der Unterstiitzung durch SAP/T)
Der CWA-Nutzer als fur die D' unterisst es,
) - : seine Kontakte zu informieren, wenn er sie eintragen méchte oder Designentscheidungen zur Einfilhrung des KTB (siehe Anlage 1
R1-CWA-Nutzer 107 CWA-Nutzer ist sich seiner Pilichten aus der DSGVO nicht oder |y, gqf. Berichiigungs-, Léschungsrechte zu gewhren Ja 3 4 4 4 1 1 1 4 4 4 IV, T, 2B |zum DSFA-Bericht: D-2-2b, D-6-2c, D-5-11, D-9-8, D-7-10), bedingt akzeptabel, Informationskampagne
nicht ausreichend bewusst
(T der DSK-Rahmenkonzept 14.27.17.
isi durch Freitextfeld.
on - ur Designentscheidung/ Pseudonymisierung, keine Herstellung des
R4 - Softwareentwickler / SAP 108 Ja 1 4 0 0 0 0 0 0 o 0 DM 2ur Erfilllung akzeptabel
Herstellung Personenbezug) - Art. 11 >
Designentscheidungen D-8-1.
on L& ! Designentscheidung/ Pseudonymisierung, keine Herstellung des
R4 - Softwareentwickler / SAP 109 Ja 1 4 0 0 0 0 0 0 0 0 DM 2ur Erfilllung akzeptabel
- At 11
Designentscheidungen D-8-1.
(it Prifun 3::‘ e Designentscheidung/ Pseudonymisierung, keine Herstellung des
R4 - Softwareentwickler / SAP 110 ! ung Ja 1 0 0 0 0 0 0 4 o 0 v 2ur Erfillu akzeptabel
durch eine fachkundige Person) - da Empfehlungen ohne >
Designentscheidungen D-8-1.
Rechtsfolgen
Designentscheidung/ Pseudonymisierung, keine Herstellung des
Ré - Softwareentwickler / SAP 11 Fehlende Ubertragbarkeit Ja 1 0 0 0 0 0 0 0 0 0 v 2ur Erfilllung akzeptabel
Designentscheidungen D-8-1.
Fehlende/ unzureichende Léschung der Daten bei De-Installation ’ . ’
R4 - Softw: twickler / SAP - -
oftwareentwickler 12 P e ey Sy e Ja 1 4 0 0 0 0 0 0 o 0 DM Siehe Ausfiihrungen zur Léschung in dem DSK CWA akzeptabel
Fehlende/ unzureichende Léschung der Daten im Backend Siehe Auffiihrungen zur Léschung in den Teil-DKS,
Rd- Betreiber Server (T)
elreiber Server (T) "3 (CWA-Backend, Testresult, Verifikation) Ja ! 4 0 0 0 0 0 0 0 0 oM™ Designentscheidungen (D-8-1f.) und AVV inkl. TOM. akzeptabel
Fehlende/ unzureichende Léschung der Daten im ENF bei Designentscheidungen D-11-2; fehlende Einflussméglichkeit auf )
R4- le / Google o .
BRICEED 14 Léschersuchen & 2 4 8 t o t o o © o B oM Léschung im ENF (Designentscheidung D-9-2). et
Fehlende/ unzureichende Léschung auf Servern und
R4- Betreiber Server (T) 115 U ittel zum CDN' bei L Ja 2 4 0 0 0 0 0 0 0 0 8 DM Designentscheidungen D-9-1ff. akzeptabel mit Evaluation
(unzureichende Léschung/ internes System)
116 8) der Daten zu il
durch die ) ZB; IV, VT, ) )
R8-staatl Behord 9 _ IV, VT,
staall Behorden 17 Veranttiche Stals (' Dammbrudhy Nein 3 4 4 4 0 0 0 4 1 4 1 on " |Designentscheidungen D-1-1
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R8-staatl Behorden 118 Nutzung der Daten zur Erstellung eines Immunitétsausweises Nein 3 4 0 0 0 0 0 0 0 4 - DM, TR |Designentscheidungen D-1-1.
Nutzung zur Uberwachung von MaRinahmen der soz. P
R8-staatl Behorden 119 D Q @B. gung, Ja 3 4 4 4 0 0 0 4 4 4 TR bedingt akzeptabel
b : DM, VT, 1G
mittels Anweisung an die Telekom)
Private kénnten den CWA-Nutzer bitten, ihm KTB-Eintrége zur
e e ) ;1:::|c:e/pnvate Stell\;e:nzur Verfiigung zu stellen (z.B. Ui Suche - v 161y, |Destanentscheiungen aur Enfung des KT8 (sishe Ariage e YA Notse o besordre
R1-CWA-Nutze o -Bericht: D-2- -6- -4 ¢ )-7- i
uizer 2 Quarantanemarsnanmen ‘oder weiteren Zwecken, die tiber die | CWA-Nutzer anweisen, KTB-Dalen zur Strafverfolgung oder |2 9 8 & 4 L 1 L 9 & [ TR, 2B ZD“S"}LiSaf‘f“ :"e;';‘hz‘e[: 12 42;% ?76 2 DT, (D2 D) Bereiche (PIN). il el e
Zwecke der CWA hinausgehen Gefahrenabwehr herauszugeben. Das Risiko erhht sich, wenn DRl
immer mehr Details im Kontakitagebuch gespeichert werden.
Durch das Einfuhren von Analysemaglichkeiten in nationale ) } )
Modifikation oder Wechsel des Zwecks der Verarbeitung im mabile Applikationen wird ein Risiko begriindet, dass Daten Design-Entscheidungen EFGS D‘L"; (Die nationalen
RB- Behorden 121 Rahmen der nachfolgenden Verarbeitung durch die auRerhalb des mittels des EFGS verfolgten Zwecks verarbeitet [Nein - i ErGS D42, DA
i oder Mi des ichen Zwecks. ~|werden. Dieses Risiko ist nicht unmittelbar auf den EFGS N -1-2.0-1-
bezogen. -
Durch das Einfihren von Analyseméglichieiten in nationale (hier:
schweizerische) mobile Applikationen wird ein Risiko begriindet,
Modifkation oder Wechsel des Zwecks der Verarbeitung mittels |dass Daten aufierhalb des mittels des Anschiusses des
RB- Behorden 122 des Schweizer Gateways oder des izer Gateways an die CWA verfolgten Zwecks verarbeitet [Nein -
Zwecks werden. Dieses Risiko kann nur durch den Verantwortichen fir
das Schweizer Gateway zugerechnet werden. Es handelt sich
nicht um eine Schwachstelle der CWA.
Dieser Parameter kann von den Mitgliedsstaaten unterschiedlich
oder spéterer des werden. Auf Grund der erwarteten Ablosung des Weiterzuverteilende Diagnoseschilissel werden in den nationalen
R8- Behorde -
ehorden 123 *Transmission Risk Level". Datenfelds kann es zur Ubertragung beliebiger Daten verwendet |2 3 0 0 0 0 0 0 3 3 3 B IV. TR, ZB | 5. ckends vor der Verteilung an die Apps normalisiert. akzeptabel mit Evaluation
werden.
g:::’;‘f’,l GENUEETCES EFGS osieter) pe"""e"bezc'ge"e" Jur| Dieses Risiko wird durch die nationale mobille Applikation Deslgn Entscheldungen EFGS D-1-5 (Keine Verwendung fiir die
R7-L Azt imnistrager) (124 A h begriindet und bestimmt. Es kann nicht unmittelbar dem EFGS  [Nein s
sozialen D he a und/ oder
° anes werden. Deslgnentscheldungen CWA national D-1-1.
Einschrankungen der Bewegungsfreineit.
- —
der ber das y geteilien Dieses Risiko wird durch die nationale mabile Applikation
Daten zur D: und ;
) begriindet und bestimmt. Es kann nur durch den )
R7-L Azt ) 125 von Manahmen zur soziaen Disanzierung,der Nein -
o oo dor Verantwortlichen fiir das Schweizer Gateway zugerechnet
werden. Es handelt sich nicht um eine Schwachstelle der CWA.
) . ; Dieses Risiko wird durch die nationale mobile Applikation Die Mitgliedsstaaten iberwachen die Einhaltung der
R3-kommerzielle Datensammler 126 Missbrauch der Giber das EFGS geteilten personenbezogenen 1o et yng bestimmt. Es kann nicht unmittelbar dem EFGS  [Nein = Freiwilligkeitsbedingungen abhéngig vom nationalen
Daten fiir andere kommerzielle oder interne Zwecke von Dritten.
werden. Gesetzesrecht.
Missbreuich der Giber das Sctnweizer Geleway getelien Dieses Risko wird durch denatonle mobile Appifation
begriindet und bestimmt. Es kann nur durch )
R3-kommerzielle Datensammler 127 Daten fiir andere oder interne Nein -
ke v oo Verantwortiichen fiir das Schweizer Gateway zugerechnet
werden. Es handelt sich nicht um eine Schwachstelle der CWA.
Missbrauch der iiber das EFGS geteilten Daten durch Dieses Risiko wird durch die nationale mobile Applikation ’ ; ) '
R4- Apple / Google 128 ination mit und wei {indet und bestimmt. Es kann nicht unmittelbar dem EFGS | Nein s e o ool r SS D ((KaneBRs inmanalces)
. Standorts des Betroffenen).
2u kommerziellen Zwecken. werden.
Missbrauch der iiber das schweizer Gateway geteitten Daten | 0o5¢S Risiko wird durch die nationale mobile Applikation
¢ ; begriindet und bestimmt. Es kann nur durch den )
R4- Apple / Google 129 durch mit und Nein -
Verweniung vu kommerzieten Zwecken Verantwortlichen fiir das Schweizer Gateway zugerechnet
werden. Es handelt sich nicht um eine Schwachstelle der CWA.
Re-Identifkation von Betroffenen auf Grund bei der Aufgrund nicht oder fehlender Isolierung von
Rd- Betreiber Server (T) 130 von T Daten (z.B. des EFGS wird einem Angreffer der |Ja 1 3 3 0 0 0 0 0 o 3 DM, VT, TR | Trennung von System-Komponenten - DIGIT-Standard. akzeptabel
0 Typisierung von D: efc). |Zugriff auf weitergehende Systemeinrichtungen erméglicht.
Missbrauch der Daten durch Apple/ Google, Hersteller, Betreiber B, TRV, | } Die idung fir das von Apple/ )
R3-ke lle Date I -5.3-1.
ommerzielle Datensammier 131 und andere Interessierte fiir eigene Zwecke Ja 3 4 4 4 0 0 0 4 4 4 1G, VT, DM | Designentscheidungen D-5.3-1 Google bedingt das Vertrauen der Nutzer in diese Platformen, | 224ing! akzeptabel
Die Offenlegung Quelicodes zeigte, dass die CWA-App ohne
Zugang auf Standortdaten funkionier. Kein Einfluss auf
Berechtigungsanforderungen durch Google/
Apple.DSK_Rahmenkonzept, Kap. 14.20.5: * Auf Android-
basierten mobilen Endgeréen ist das Akivieren des ENF mit der
Missbrauch der Systeme, um Schiiisse auf den Standort der g der L verbunden.
. Nutzer, konkrete Kontakipersonen und/ oder andere Kiterien zu ZB, TR, IV, |Letztere wird weder von der CWA-App noch — nach den insoweit
REATDIEED 2 ziehen (akiuell nur Google, weil technische Notwendigkeit zur e 9 9 9 9 © © 0 9 9 9 & IG, VT, DM |nachvoliziehbaren Angaben von Google — dem ENF verwendet. el R
Nutzung von BLE bis Betriebssystemversion 10) Jedoch werden mit dieser Akiivierung zwangsléufig
Standortdaten des mobilen Endgerats an Google tbertragen, und
der Nutzer kann sein mobiles Endgerét iiber den Google Service
Find My Device orten. Anders ist mit dem Belriebssystem
Android eine Nutzung vom ENF und damit der CWA-App nicht
méglich."
D D durch
Ra2- Hacker 133 von Gerat und GUID auf CWA - Server (technisch unmaglich) Nein -
D /D i durch Verbi DM, ZB, TR, [ o oo o » ’ )
R3-kommerzielle Datensammler 134 P T e e A e s Ja 2 1 2 0 4 1 4 4 4 4 8 Wish ist im DSK C) : akzeptabel mit Evaluation
Ohne eine g des CWA-Nutzers im
Durch die Schaffung der Interoperabilitat von QR-Codes besteht kommt es zu keinen Datenflissen aufgrund der Aufnahme des
o Do durch die Méglichkeit, dass die Daten aus beiden Systemen (Partner + LINKs in den Eventregistrierungs-QR-Code. Es wurde mit dem
CWA) dazu genutzt werden kénnten, Bewegungsprofile zu Partner ein Threat-Modelling durchgefiihrt. Des weiteren wird
' I QR -
R3-kommerzielle Datensammler 135 des Parter QR-Cades fi die Eventregistrierung mitiels CWA- | CE 0 e R o soll senaut |2 2 1 3 0 1 1 1 1 1 1 6 VT Gatch eine Veranbarung swschen dem Partner und dam akzeptabel mit Evaluation
PP den Zweck der Aufnahme des entsprechenden LINKs in den QR- der CWA dass die
Code zur Eventregistrierung beschranken. Mafinahmen zur Einhaltung von Datenschutz- und
Sicherheitsanforderungen eingehalten werden.
Ein potentieller Angreifer kann die CWA-App auf mehreren
Mobilfunkgeréten fir jeweils kurze Zeit am Tag einsetzen und
sich dabei zu jedem Geréit notieren, mit welchen Personen er zu
dieser Zeit Kontakt hatte. Der Angreifer kontrollert in
regelméRigen Abstéinden, auf welchen mobilen Endgeréten er - A o
ez et D i iy D FEEein verzichten, kann die Mehrfachnutzung der CWA-App durch einen
R6 - Krimineller 136 Re-Identifizierung durch Protokollierung informiert wurde. Uber seine Notizen kann er gegebenenfalls im  [Ja 1 1 2 0 o 1 o 4 4 4 28,TR, IV : ; g X IEIC] alkzeptabel
! 3 " einzigen Anwender nicht ausgeschlossen werden. Restrisiko ist
Ausschlussverfahren ermitteln, bei welchem seiner Kontakte ein n Anw
S » ermit ! ; beschrieben im DSK Rahmendokument .
positives Testergebnis vorliegen muss. Bei Personen mit generell
wenigen Kontakten kann es bereits mit einem einzigen Gerat
ohne Zuhilfenahme zusétzlicher Informationen méglich sein, eine
positiv getestete Person allein auf Grund des Gedéchinisses zu
identifizieren.
R1-CWA-Nutzer 137 Re-Identifizierung durch Protokollierung (durch Integration KTB) | (ohne Kontakthistorie) Ja 2 2 2 2 1 1 1 2 2 3 6 7B, VT,IG ?_ﬁ'gge_g'_?";_'?_“fogf" 2ur Integration KTB (D-2-20, D-6-2c, D-5- akzeptabel mit Evaluation
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Das KTB wird mit [Release 1.12] um das Feature der "Risiko-
Historie® erweitert. Das Kontakt-Tagebuch zeigt nun neben den
eingetragenen Eintragen vom Nutzer auch das Gesamtrisiko des
jeweiligen Tages an. Mit den angezeigten Informationen kann der
CWA-Nut Ziehen, welcher
Seiner Kontakte moglicherweise positiv auf Corona getestet
wurde. Die CWA-App erméglicht es nun neben der
. ) von auch ob eine Informationen der Nutzer Giber Funktionalitét und Risiken der AN Die Begegnungshistorie ist grundsatzlich nur eine
R1-CWA-Nutzer 138 Ergansung Almbué”r':i;' AT L1 KB getroffene Person méglicherweise positiv auf Corona getestet  |Ja 1 1 1 3 3 3 9 .[r’x' ;’; -V, und falschen igung (siehe Bereiohe (PIN) duroh C fr besondere |1 orichiichere Darstellung bereits vorhandener Informationen, | akzeptabel mit Evaluation
: wurde. Auch wird Clusterung bei Zugriff auf mehrere CWA-Apps : Designentscheidungen D-2-4a). - die vom Nutzer auch manuell zusammengestellt werden kann.
erleichtert (z.B. Schnittmenge innerhalb Familie). Je starker
staatliche Restriktionen verhaingt (Ausgangssperren,
3 i i Schul- und
Kita-SchiieBungen) und Selbst-Isolation wirkt, um so geringer
sind die Kontaktbegegnungen und umso hoher wird das Re-
isiko. Durch die it, mit [Release 1.14]
weitere Attribute hinzuzufiigen, erhoht sich das Risiko weiter.
Falsche infolge einer R durch Folge-Risiko zu Z 136. Es drohen Diskriminierungen der Informationen der Nutzer iiber Funktionalitét und Risiken der . .. Die Begegnungshistorie ist grundsétzlich nur eine
R1-CWA-Nutzer 139 Begegnungs-Historie KTB und Erganzung um Attribute mit CWA Ja 1 1 1 3 3 3 9 DM, VT, 1G, und falschen (siehe Zusétzlicher Zugangsschutz durch CWA-Nutzer fiir besondere | o hichere Darstellung bereits vorhandener Informationen, | akzeptabel mit Evaluation
[Release 1.14] und gf. finanzielle Verluste durch Quaranténeanordnung und VTR, ZB | hesignentscheidungen D-2-4a). Bereiche (PIN). die vom Nutzer auch manuell zusammengestellt werden kann.
Beschrankung Berufsausiibungsfreineit.
AVV mit DL, inkl. TOM Designentscheidung D-11-1. Die
Auswertung der IP-Adressen auf Infrastrukturebene der OTC ist
D isi DT- von Nutzern anhand oM. 78, |?eilich stark begrenzt und durch die etablerten 5
’ von Verbindungsdaten (beim Hochladen der Diagnoseschliissel 2y 2ur in den DD
R4- Betreiber Server (T) 140 ot oW A_Seﬂgrv iR Registar!;ﬁm e Ja 4 1 4 4 4 4 8 ";R, IV, VF, P ird mut dort akzeptabel mit Evaluation
TAN, teleTAN) vorgenommen, siehe Risikobeschreibung fir die einzelnen
inkl. CDN in DSK. (V1.8)., Kap.
14.8.
R8-staatl Behdrden 141 VDon Stamondaton von Nutzern anhand Ja 0 0 0 3 3 3 9 \Z/E Eg\(n AVV mit DL inkl. TOM Designentscheidungen D-11-1. akzeptabel mit Evaluation
AVV mit DL inki. TOM Designentscheidungen D-11-1,
DSK_Rehmenkonzept, Kap. 14:20.2 (Staaliche Organe wie
kénnen sich ;
e e el Die Nutzung der IT-Infrastruklur der OTC bedarf des Vertrauens
Re-Identifizierung der Nutzer durch Protokolldaten/ Zugriff durch Z8,TR, IV, deren D S/a |Nu‘mé o S|rczT Ehe“ecJ = recmrszkunmnmtvema" endnurbel
’ -Identifizierung der Nutzer durch Protokolldaten Zugriff durc TRV, ! ! orliegen der gesetzlichen Voraussetzung Daten an ’
(A LA ) 2 Strafver!ulgungsgehurden ° e © © 0 9 4 9 1G, VT, DM ad QU Gerlinzaaty Stra!?/gerfolgungsbehorden herausgibt. Esgist ein Prozess stabliert, |20t akzeptabel,
Verfiigung stehenden Informationen den Personenbe: oenorde
herstellen. Gesetzlch ist diese Mdglichkeit wegen Barroffenhei jgpochicaslorlegopiaegRSchtsonindags Eciohicras oS
e i (it 2 von Daten explizit juristisch gepriift wird.
Abs. 1i.V.m. Art. 1 Abs. 1 GG) jedenfalls stark eingeschrankt
R2- Hacker 143 Re-Identifizierung Nutzer durch Peilung (BLE/ WiFi) als Ja 0 0 0 2 2 3 9 DM,ZB  |Designentscheidungen zur Nutzung der BLE-Technik D-5.1-14. akzeptabel mit Evaluation
sendende Person
Falls ein CWA-Nutzer durch eine visuelle, textuelle oder auch
akustische Benachrichtigung von der CWA-App tiber einen Desi D-5.1-11 und
méglichen Kontakt mit einem positiv getesteten Nutzer oder das e e i e D-3.1-4.
Vorliegen eines Testergebnisses informiert oder mittels des DSK _| Kap. 14.5. sind per
Erinnerungs-Pop-Ups an den Upluad des Testergebnisses Voreinstellung ausgeschaltet, milssen also vom CWA-Nutzer
o - -~ - von _|erinnertwird - g aktiviert werden. Die Erinnerung dient allein dem CWA-Nutzer, es
R2- Hacker 144 " das upload des positiven Testergebnlsses dieauchaufdem  |Ja 1 0 0 2 2 4 8 VT,ZB |[erfolgt nur eine lokalen Datenverarbeitung auf dem Smartphone. akzeptabel mit Evaluation
Nutzem durch Benachrichtigungen oder Metadaten ; ! " °
des kann - st es einem Die erste Erinnerung erfolgt dariiber hinaus nach 2 Stunden, eine
unbestimmten Personenkreis ohne weiteres durch den Blick auf Zeitspanne in der sich der CWA-Nutzer in der iberwiegenden
das Smartphone maglich, den Besitzer des Smartphones als Zah! der Félle berets in Quaranténe begeben haben wird, was
eindeutig infizierten zu identifizieren. Diese Offenlegung des den Personenkreis, die eine solche Nachricht zur Kenntis
Gesundheitsstatus an Unbefugte kann zur Verletzung der nehmen kénnten, auf den Nahbereich beschrankt.
chkeit und Diskrimi des fiihren.
Ermittiung von Kontaktereignissen, auch fiir Nutzer ohne CWA )
Ra- Apple  Google 145 (keine Sc?\wachstelle der gWA) _ siehe oben Nein 0 0 0 0 0 0 -
In Version 1 des ENF erhélt die CWA-App im Rahmen der
Kontaktermittiung und Risikoberechnung durch das
Belrebssystem des mabien Endgeréis eine Sogenanne
, die statische wie Daver, Alter und
Signaldampfung einer Begegnung mit einem positv auf Corona
getesteten Nutzer umfasst. In Version 2 des ENF hingegen
Gbergib das Baricbssystom dor CWA-App jeweis ine als
die eine
dynamlsche Darstellung des Venauls einer Risikobegegnung in
frorme! reerisichidbeybls z ISOMin ey :'r"“‘::ﬁ (.14 Sollte in Zukuntt eine solche Technologie/ KI zum Einsatz
Aufbau von zentralen und i den Abschnitt XXX des Datenscnmzkunzepts der CWA 0 gt 23 0l G Z:[:ﬁ:‘::’;]:;“ ¢ E"“s:"_'%gf'
R4 - Softwareentwickler / SAP 146 (x;r;::;e;:::)o{::;dle Compliance Scoring) anhand von App). Ja 0 0 0 4 4 4 25, 7R v _|Desianentscheidungen D-7-2, D-2-1 (Exposure Window). wolohe g Analtyse, Bewartung exter Obermeashg vor akzeptabel
- ’ ’ ) Benutzerverhalten erméglicht (z.B. Besuch einer Bar, eines
egenwértig verwendet die CWA App die vom Beriebssystem s e
zur Verfiigung gestellten Informationen als Eingangsgrofen fir 5 ’
die Risikoberechnung eines Kontakies nach einer festgelegten
mathematischen Formel. Grundstzlich ware es jedoch mit
Version 2 des ENF denkbar, die Strukiur des Verlaufs einer
mit Methoden der Intelligenz wie z.B.
Machine Learning zu analysieren, um die infektiologische
Situation, in der eine Begegnung stattgefunden hat, zu
erschiieen und in die Bewertung des damit verbundenen Risikos
einflieen zu lassen — also beispielsweise, ob ein Kontakt in
inem Innenraum oder im Freien stattgefunden hat.
Re-Identifikation von Betroffenen auf Grund der Abfrage der
Lénder: einer Re- OM:VTIT
R8- Behorden 147 Identifikation auf Grund der Einmaligkeit der Reisehistorie oder | Siehe Zeilen 70, 72, 74-76. Ja 0 0 0 2 0 2 25" 11T |siehe Zeilen 70,72, 74-76. Siehe Zeilen 70, 72, 74-76. akzeptabel
weiterer Daten, die staatichen Einrichtungen zur Verfigung
stehen (EFGS - Risiko)
Re-Identifikation von Betroffenen auf Grund der Abfrage der
relevanten Lander durch Schweizer Galeway: Erzeugung ener T
R8- Behorden 148 ifikation auf Grund der Einmaligkeit der | Siehe Zeilen 71, 73. Ja 0 0 o 2 o 2 - VT 1T Isiehe Zeilen 71, 73. Siehe Zeilen 71, 73. akzeptabel
z8
Reisehistorie oder weiterer Daten, die staatlichen Einrichtungen
zur Verfiigung stehen (siehe Zeilen 71, 73)
Re-denifikation von Nutzern von mobilen Applikationen aus
Drittstaaten auf Grund der Kennzeichnung der Herkunft der
o AuS . - Diagnoseschiiissel: Ein Angreifer kann die RPI nach einem DM, VT, 1T, [ )
R2- Hacker 149 Herstellung eines "Auslanderscanners (EFGS - Risiko) oo ork et oy [42 0 0 0 2 0 2 6 78 Desig EFGS akzeptabel mit Evaluation
DI beziglich der eines
Kontakts ableiten.
RS-Arbeitgeber, Versicherungen 150 (T':r:ir:‘zfs')BeSC“ra"k“"ge“ EelEliny er AR EED Ja 0 0 0 4 0 4 8 IG,ZB, IV |Designentscheidung D-2.2-1. mit Evaluation
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Die Lésung gen im CDN
stindiich in Paketen. Ein Paket enthét mehrere Warnungen. Eine
Warnung besteht aus der GUID eines Veranstaltungsortes und
einem Zeitintervall. Alle , die beim Ei i
einzelnen Benutzers erstellt wurden, sind in einem Paket
enthalten. Ein Berichtspaket kann Warnungen mehrerer Benutzer
R2- Hacker 151 Eventregistrierung: CWA-Nutzer Profiling (+ Zusatzinfos enthalten. Ein Angreiferkann die Check-ins eines einzelnen | | ] ] 4 . DM, VT, IV, |D 2ur (D-2-1a, D-2-2d, D akeoptabel
auBerhalb der CWA) Pakets analysieren und versuchen, ein Profil der Benutzer zu TR,ZB  |5.1-15a, D-6-2d, D-9-8a) + Verantwortung der Nutzer.
erstellen, deren Check-Ins enthalten sind. Dies zeigt nur
begrenzte Informationen, wenn die GUIDs der Veranstaltungen
nicht mit einer konkreten Veranstaltungen verkniipft werden
kénnen (vgl. [Profiling von Veranstaltungen]), kann aber
signifikante Informationen iber den Nutzer aufzeigen, je mehr
GUIDs von Veranstaltungen identifiziert werden kénnen.
In Orten mit niedrigen Fallzahlen konnte ein Angreifer die QR-
Codes aus allen Veranstaltungsorten durch seine eigenen QR- ’
R2- Hacker 152 Erstellung von Nutzerprofilen Codes austauschen. Anhand der hochgeladenen Check-Ins Ja 1 1 1 1 ?Q’" ;’; oh g ion D.6.00 D_%az)”' B2yl 22 akzeptabel
kénnte der Angreifer nun Bewegung-Profile von CWA-Nutzer 5 A b g
anlegen.
RS5-Arbeitgeber, Versicherungen 153 (Freheit bei Nicht-Nutzung der App (Zugangs Ja 2 0 0 0 DM, ZB, IV |siehe Dokument Designentscheidungen D-3.2-1 akzeptabel mit Evaluation
: Beschrénkungen zu staatlichen! privaten Leistungen) 28, 21
154 9) i nicht Daten
AVV mit DL, inkI. TOM Designentscheidung D-11-1. Die
Speicherung/ Verarbeitung von (Mete-)Daten, dis fr die Auswertung der IP-Adressen auf Infrastrukturebene der OTC ist
Ra- Betreiber Server (T) 155 > ung/ Ver: n (Me g Ja 2 0 0 0 zB zeitlich stark begrenzt und durch die etablierten akzeptabel mit Evaluation
weckerfillung nicht erforderlich sind
ur in den DDoS
definiert die
AVV mit DL, inkl. TOM Designentscheidung D-11-1. Die
Auswertung der IP-Adressen auf Infrastrukiurebene der OTC ist
R4 - Softwareentwickler / SAP 156 Speicherung von App-Crash-Report Daten zur Re-Identifikation Ja 2 0 0 o zB Zeitlich stark begrenzt und durch die etablierten akzeptabel mit Evaluation
icherhei zur Angri in den DDoS
definiert
157 10) Verarbeitung nicht richtiger Daten
Infolge der bisherigen Programmierung bei der Zuordnung von
Transmission Risk zu T des CWA-Nutzers, kann
s zu L igkeiten in der Zuordnung des isi
fiir den CWA-Nutzer kommen, wenn a.) eine Liicke bei den zur
Ungenavigkeitbel der Zuordnung des Ansteckungsrisios an | /eT109ung stehenden Tagesschlisseln enisteht (2.8, durch Es handelte sich bei dem Risiko um eine fehlerhafte
R4 - Softwareentwickler / SAP 158 i Ausschalten des Smartphones) oder b.) mehrere Tagesschiissel | Ja 2 0 0 o 16,28 jerung (Bug). Dieser Fehler wurde zwischenzeitiich mit Evaluation
fiir den selben Tag kreiert wurden (z.B. in neueren Versionen behoben und tritt ab [Release 1.5] nicht mehr au.
oder durch die Nutzung verschiedener Tracing-Apps). In der
Folge kénnte allein durch diese Art der Programmierung a) das
Ansteckungsrisiko als etwas zu hoch, b) etwas zu niedrig
eingeschétzt werden.
Falschung Parameter/ falsche Berechnungen in der App durch o 8t r
Ré - Softwareentwickler / SAP 159 statische Programmierung fiir das Risiko der Ansteckung (iber Ja 2 0 0 0 2B, TR, IV 3 akzeptabel mit Evaluation
durch Einspielen von Updates).
vorhergehende Fehler hinaus)
liegt eine des BSI vor, wonach
160 “Falscher Negativer” Ja 3 o 0 0 7B, TR, IV |Designentscheidungen (D-7-3). keine zusétzlichen Sicherheitsrisiken durch Nutzung der bedingt akzeptabel,
Bluetooth-Technologie gesehen werden.
. . liegt eine des BSI vor, wonach
161 Alarmierung *falscher Positiver” (Grenzen der BLE-Technik - Ja 3 0 3 0 G, ZB Designentscheidungen (D-8-3). keine zustzlichen Sicherheitsrisiken durch Nutzung der bedingt akzeptabel,
Vortauschen falscher Kontakte trotz Wand) - "Fehidiagnostik’ bl e e
logie gesehen werden.
g EFGS D-2.3-4 eines
positiven T isses durch i .
Designentscheidung CWA National D-5.1-3a: Mithilfe des EFGS
kbnnen alle Nutzer der Nationalen Corona-Apps bei einer
Risikobegegnung mit einem positiv auf Corona getesteten Nutzer
nicht nur der eigenen, sondem auch einer anderen Nationalen
Corona-Apps gewarnt werden.
Deshalb l5dt der CWA-Server die von CWA-Nutzern geteiten
Positivschliissel auf den EFGS, der sie an die Backends der
Nationalen Corona-Apps weiterleitet. Umgekehrt empfangt der
CWA-Server vom EFGS die Positivschiissel der Nutzer anderer
" ’ Lénder mit ismen zur U einer nationalen Corona-Apps und stellt sie der CWA-App auf den
Wgtezslven g israsiivam E'.gf:;'r"ss?" (i - Infektion mit SARS-CoV-2 kénnen eine groe Anzahl _ _ ) ) _ mobilen Endgeraten der CWA-Nutzer tber das CDN
1WA Nuzer - e Sl S e ey e e e o unzutreffend als infiziert bezeichneter Schiissel an das EFGS | : 5 a b DM, VT, IG, |Design-Entscheidungen EFGS D-2.3-4 (Uberprifung sines mit den Positivschiiisseln der CWA-Nutzer zur Verfigung. e
Desienens o oo iibertragen. Schwéchere Mechanismen konnen z.B. in der IV, TR, ZB|positiven T durch - ) -
et o e ) g eines einzigen bekannten Codes zur Die Kriterien, nach denen ein Nutzer seine Positivschiiissel
: fiir eine Testeinri bestehen. mittels der jeweiligen Nationalen Corona-App teilen kann, sind in
den einzelnen Landern verschieden. Wahrend in Deutschland ein
positiver Corona-Test von einem Labor oder einer Testeinrichtung
attestiert werden muss, geniigt andernorts die Selbstdiagnose
eines Nutzers. Die Art und Weise, wie eine Infektion mit Corona
bestatigt wurde, wird im Rahmen des EFGS als Metadatum
mit dem jeweligen Positivschiiissel ibertragen. Um
2u gewahrleisten, dass nur eine hinreichend gesicherte Corona-
Infektion zu einer Warnung von CWA-Nutzem und den sich
daraus mogli i intréchti fiir die
fiihrt, verteilt der CWA-Server nur Positivschlssel an
die CWA-Apps, denen eine Attestierung durch ein Labor oder
eine Testeinrichtung zugrunde liegt.
Die Kriterien, nach denen ein Nutzer seine Positivschliissel Die Kriterien, nach denen ein Nutzer seine Positivschliissel
mittels des Schweizer Gateways teilen kann, kann sich mittels des Schweizer Gateways teilen kann, kann sich
Soweit die Schweiz ismen 2ur € unterscheiden. Die Art und Weise, wie eine Infektion mit Corona |unterscheiden. Die Art und Weise, wie eine Infektion mit Corona
bestatigt wurde, wird auch im Rahmen des Schweizer Gateways | bestatigt wurde, wird auch im Rahmen des Schweizer Gateways
einer Infektion mit SARS-CoV-2 etabliert hat bzw. einfirt,
) iner Infet 20 " als Metadatum zusammen mit dem jeweiligen als mit dem jeweligen Positivschiiissel
Upload von falsch-positiven Ergebnissen auf Grund kénnen eine groRie Anzahl unzutreffend als infiziert bezeichneter 2 ! en m !
R1-CWANutzer 163 der des Schliissel an die CWA iibertragen werden. Schwéichere Ja 1 0 0 0 DM, VT, IG, dass nur eine dass nur eine akzeptabel
; ° ;  Schwachere IV, TR, B |gesicherte Corona-Infektion zu einer Warnung von CWA-Nutzer |gesicherte Corona-Infektion zu einer Warnung von CWA-Nutzem
Bestehens einer Infektion Gber das Schy e kénnen z.B. in der Verwendung eines einzigen > ° Kto "
vl P und den sich daraus méglicherweise ergebenden und den sich daraus moglicherweise ergebenden
oniig Beeintréchtigungen fiir die betroffenen fihrt, verteilt der CWA- | Beeintrachtigungen fiir die betroffenen fiihr, verteilt der CWA-
- Server nur Positivschiiissel an die CWA-Apps, denen eine Server nur Positivschiissel an die CWA-Apps, denen eine
Attestierung durch ein Labor oder eine Testeinrichtung zugrunde | Attestierung durch ein Labor oder eine Testeinrichtung zugrunde
liegt. liegt.
A S A R e DoS-Mafinahmen des EFGS verhindern Dos-Angriff. Design- _|D: des EFGS verhindem DoS-Angrife. Design-
I " ’ ; | FGS T-2-3 , Filterung), T EFGS T-23 Filterung), T
Mutwilliger Upload von falsch-positiven Schiisseln durch eine | kann dieses nutzen, um dber den EFGS durch den Angreifer . ! h }
R4- Betreiber Server (T) 164 staatliche Einrichtung, die berechtigter Weise an den EFGS generierte Diagnoseschiiissel zu verteilen. Der EFGS ist nichtin |Ja 1 0 0 0 (320, % | 28, UG T R BE TG R0 o i 2 Uneb ERESBE i n D I RalEi: akzeptabel
o0 olzu v P IV, TR, B |autorisierter Daten zu schiltzen, werden die hochgeladenen autorisierter Daten zu schiitzen, werden die hochgeladenen
angeschlossen war (EFGS-Risiko). der Lage, festzustellen, ob ein nationales Backend in feindlicher ! en d . . en d °
e Daten von den nationalen Backends signiert. Der Server berprilft| Daten von den nationalen Backends signiert. Der Server berpriit
die Signatur des Datenpakets anhand von Zertifikaten. die Signatur des Datenpakets anhand von Zertifikaten.
Ein Angreifer, der Zugang zum Schweizer Backend erlangt, kann
Mutwilliger Upload von falsch-positiven Schilisseln durch eine  |dieses nutzen, um iiber das Schweizer Gateway durch den ) )
R4- Betreiber Server (T) 165 staatliche Einrichtung, die berechtigter Weise an das Schweizer |Angreifer generierte Diagnoseschliissel zu verteilen. Die CWA ist |Ja 1 0 0 0 DM, VT, |G, | Abschluss eines (volker-)rechtlichen Vertrages mit der Schweiz akzeptabel
Gateway angeschlossen war nicht in der Lage, festzustellen, ob das iber das Gateway V. TR, 28 | erfolgt.
y ang age, . y
Backend in feindlicher Absicht betrieben wird.
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Verteilung fehlerhafter Daten durch das EFGS auf Grund von | Ein Angreifer kénnte die Identitét eines nationalen Backends oder ’ ’ ; ’ )
R4- Betreiber Server (T) 166 Uploads durch berechtigter Weise angeschlossene nationale  |des EFGS annehmen, um Daten an die nationalen Backends zu |Ja 0 3 0 0 0 PAAI R (DeslonEnischedunosplERE SERt(Buizind ool borinenl(Pesio pEn ischeiydstERE Sl Bz oy e doiney akzeptabel
o - AT 2ur digitalen Signatur). 2ur digitalen Signatur).
Backends (EFGS-Risiko). verteilen.
Ein Angreifer kénnte die Identitét des Schweizer Backends oder Abschluss eines (vélker-)rechtiichen Vertrages mit der Schweiz
R4- Betreiber Server (T) 167 Verteilung fehlerhafter Daten tber das Schweizer Gateway an die | 4o ' o\ cizer Gateways annehmen, um Daten an die CWA zu  |Ja 0 3 0 0 0 DM, VT, 16, | rfoigt. Schiissel, die nicht von der Schweiz kommen, werden akizeptabel
cwa AT ° sel. die nioh v
verteilen. geloscht. Zertifikats-Pinning im Einsatz.
Manipulation von Daten durch Missbrauch der App und seiner
WAL Funktionalitaten (Smartphones mit einem Exposure Key werden N ’ '
R1-CWA-Nutzer 168 e e e Ja 0 0 0 0 o 6 16 Restrisiko in Niutzerverantwortung. akzeptabel mit Evaluation
erzeugt, ohne selbst dort zu sein).
Wissentiich: falsche Namen, falsche Orte werden vom CWA- ZB,T,IV, |Designentscheidungen zur Integration KT8 (D-2-2b, D-6-2c, D-5-
1-CWA
R1-CWANutzer 169 Angabe falscher Begegnungen (im KTB) Nutser im K15 ingelragon. Ja 1 1 1 3 3 o e T D08 D0, akzeptabel, mit Evaluation
. - A ; ZB,T,IV, |Designentscheidungen zur Integration KTB (D-2-2b, D-6-2c, D-5- | Zustzi durch CWA-Nutzer fiir besondere ’ ’
R2- Hacker 170 Manipulation von Begegnung (im KTB) Unbefugter an Ja 1 1 1 3 3 6 = e i el T mit Evaluation
Ra- Betreiber Server (T) 171 Manipulation von Daten innerhalb der OTC Ja 0 0 0 0 0 6 16 AVV mit DL, inkl. TOM Designentscheidung D-11-1. akzeptabel mit Evaluation
R2- Hacker 172 Manipulation von Daten innerhalb der OTC Ja o 0 0 0 0 1G, VT AVV mit DL, inkl. TOM Designentscheidung D-11-1. akzeptabel
R2- Hacker 173 Manipulation von Daten auf Transportwegen (https) Ja 0 0 0 0 0 6 16, VT AVV mit DL,inkl TOM Designentscheidung D-11-1. akzeptabel mit Evaluation
ipulation von Konfigurai eines VF, R, TR, ’ '
R2- Hacker 174 e e Ja 4 0 4 3 4 8 M in D D-2.2:2. akzeptabel mit Evaluation
R2- Hacker 175 Missbrauch der Upload-Autorisierung Ja 0 0 0 0 0 6 1) Bewertung aus Threat Modelling (AVV mit DL, inkl. TOM akzeptabel mit Evaluation
Designentscheidung D-11-1).
R2- Hacker 176 _"f:s’"r”'a""" L2y T 20 AT U RIS Ja 0 0 0 0 o 8 VT, 1G Designentscheidungen B-2-4/ Bewertung aus Threat Modelling . akzeptabel mit Evaluation
R2- Hacker 177 Manipulation von Positiv-Schiiisseln Ja 0 0 0 0 0 8 VT,1G, ZB | Designentscheidungen b-2-4/ Threat Modelling. akzeptabel mit Evaluation
178 11) F i i Stérungen,
menschliche Fehler)
Ra- Betreiber Server (T) 179 Ausfall/ Stérung von IT und KT (inkl. Backup) Ja 3 0 3 3 0 6 v RN AV mit DL, inkl. TOM , Designentscheidungen D-11-1. akzeptabel mit Evaluation
VF.R v, | PSK Rahmendokument Kap. 14.20.4 iV Designentscheidung
Ra- Apple / Google 180 Technische Grenzen des ENF bei Tracing Ja 3 0 3 3 0 6 1R N fzur Nutzung BLE-Technik und Vermeidung eines Rickgriffs auf akzeptabel mit Evaluation
Geolokalisationsdaten.
DSK _ Kap. 14.7 (Die tét des ENF ist
von den Backup & Restore-Funktionen der jeweiligen
Betriebssysteme ausgenommen. Durch das Einspielen eines
Backups (Restore) auf ein mobiles Endgerét kann es daher nicht
2u Verlusten oder von eigenen T i
oder RPIs kommen. Diese Frage st auch im Zusammenhang mit
dem cines mobilen
Technische Grenzen des ENF von Apple/ Google (Backup/ VF,R, IV, |Endgerétes relevant. Bei der Uberahme eines gebrauchten
R4- Apple / Googl
pple/ Google 181 Restore) Ja 3 0 3 3 0 TR mobilen Endgeréites sind keine Schiissel mehr auf dem Gerat mit Evaluation
Vorhanden, sofern es zuvor auf Werkseinstellungen
zuriickgesetzt wurde. Beim Wechsel des mobilen Endgerates
lautet die generelle Empfehlung, das alte Gerét weitere zwei
Waochen parallel in Betrieb zu behalten. Durch die geltenden
und L istein und
konsistenter Datenbestand auf dem neuen Gerat nach zwei
Wochen hergestellt.
VT, IG, VF,
R4 - Softwareentwickler / SAP 182 Unsichere Programmierung Ja 4 4 4 4 4 AR,IV, |Designentscheidungen D-11-1/AVV mit DL, inkl. TOM. akzeptabel mit Evaluation
TR, ZB, DM
Unbeabsichtigte Andgr:tr;% wn ;nlormatlonen ucsn e
Ra- Betreiber Server (T) 183 Unterstiitzungssystemen (EFGS-Risiko) Diagnoseschiiissein kann zum Verlust oder zur Beschadigung |2 4 4 4 4 4 X/F' f;;' ?E' Vertrag mit DL (Betrieb EFGS). akzeptabel
personenbezogener Daten fiihren. TR
WAL Nicht auf Grund des EFGS mit it von EFGS-Funktionen (Upload/ Download
RECIAN = led mobilen Endgerét des Nutzers (EFGS-Risiko) von Diagnoseschilisseln) fiir Nutzer der mobilen Applikationen. |2 F ® F 2 g REIRE Saepie s
Das U KGnnte durch die des Col-
Parameters in dem nationalen Backend gelést werden. Hier
Uberlastung des mobilen Endgeréts des Nutzers auf Grund des | o oo dor mobilen on und bestehen dann allerdings eventuell die bekannten
RI-CWANutzer 185 ' 2u grofer D: im Mt | e Dot ot e Ja 4 0 4 2 0 VF,RE |Vertrag mit DL (Betrieb EFGS), TOM. iicken. Wenn eine solche ( bedingt
dem EFGS (EFGS-Risiko) PP - wird, kénnte man dem mit einer Umstellung auf das Traveller
Pattern oder Col begegnen. Allerdings miisste so was dann
vollzogen werden.
Ubertastung des mobilen Endgerats des Nutzers auf Grund des |- - ’ o ’
R1-CWA-Nutzer 186 b 2u groler D: im i |[REmets U G A En AR O el || g 4 0 4 2 0 8 VF, RE Abschluss eines (volker-)rechtiichen Vertrages erfolgt. akizeptabel mit Evaluation
¢ der Nutzer kann zur Deinstallation der App fihren.
dem Schweizer Gateway
Zusétziich misssen Status- und
vorsehen, um festzustellen, ob emeute Uploads oder ahnliche
oder Nicht it der vom Mafinahmen erforderlich sind. Zertifikate auf Ebene (1)
. EFGS dem nationalen Backend bereitgesteliten Daten, .B. auf (DIGIT), (2) Betrieb EFGS (T-Systems), (3)
Ra4- Betreiber Server (T) 187 Grund von Fehlfunktionen, Problemen mit Zertifikaten und Keine weitere Beschreibung erforderlich. Ja 3 0 3 2 0 & VF.RE Infrastruktur der nationalen App. Anzuwendende DIGIT akzeptabel mit Evaluation
Autorisierungsfunktionen (EFGS-Risiko) Sicherheitsanweisungen fir IT-Systeme:
ST_business_continuity_management.doc, ST_incident_mgt.doc
Zusétziich massen Status- und
oder Nicht it der vorsehen, um festzustellen, ob emeute Uploads oder ahnliche
’ Upload-Funktion des EFGS, z.B. auf Grund von Fehlfunktionen, jch sind. DIGIT '
R4- Betreiber S (T) 3 3
etreiber Server (T) 188 e sonen (EFGS Ja 3 0 3 2 o o TERE [ e s s akzeptabel mit Evaluation
Risiko) ST_business_continuity_management.doc, ST_incident_mgt.doc
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R4- Betreiber Server (T) 189 Upload-Funktion des Schweizer Gateway Servers, 2.8. auf Grund Ja 3 0 3 2 0 2 9 VF, RE Abschluss eines (vélker-)rechtlichen Vertrages erfolgt. aktzeptabel mit Evaluation
von Fehlfunktionen, Problemen mit Zertifikaten und
Autorisierungsfunktionen
Designentscheidungen zur Nutzung der BLE-Technik/ liegt eine des BSI vor, wonach
R4 - Softwareentwickler / SAP 190 _"r‘:g“:"l‘%"m BT iR S i el (L Ja 0 0 0 4 4 4 VT,T,Z8 |Empfehlung an Nutzer, die empfohlenen Sicherheitspatches keine zusatzlichen Sicherheitsrisiken durch Nutzung der bedingt akzeptabel,
einzuspielen. Bluetooth-Technologie gesehen werden.
von BLE bei onen (begrenzt g liegt eine des BSI vor, wonach
R4 - Softwareentwickler / SAP 191 auf 20 Kandle); bei groien Mengen kénnte es zu Kollisionen und Ja 0 4 0 0 0 4 A ZB Designentscheidungen zur Nutzung der BLE-Technik laufende keine zusétzlichen Sicherheitsrisiken durch Nutzung der bedingt akzeptabel,
2 Beratung durch Forschungseinrichtung (CISPA)
Neuiibertragungen kommen Bluetooth-Technologie gesehen werden.
VT, IG, VF,
Ra- Betreiber Server (T) 192 Security-Fehlkonfiguration Ja 4 4 4 4 4 4 8 AR, IV, ZB,|AVV mit DL, inkl. TOM , Designentscheidungen D-11-1. mit Evaluation
TR; DM
Fehlende Verfiigbarkeit durch Nutzung Smartphone ohne ENF 7B, VF.R,
1-CWA -1 Kzeptabel
RI-CWANutzer 193 (108 mbversion 136y Ja 2 0 2 2 0 2 o Designentscheidung D-1-5.
Mit [Release 2.8] der CWA-App wird die urspriingliche Event
istrierung nach der Apple i eine konforme
Event-Registrierung angepasst. Im Vergleich zur urspringlichen
Event-Registrierung werden die Event-IDs verschiiisselt auf dem
CDN-Magenta abgelegt. Altere CWA App-Versionen (vor 2.8)
werden die urspringliche Event Registrierung weiterhin nutzen.
Die neuen Versionen der CWA-App (ab 2.8) werden die:
von Apple fir die Event ferung erfillen.
Daher handelt es sich bei der Anpassung um eine inkompatible
) Anderung, die ein Update der App erforderiich macht, um die
R1-CWA-Nutzer 194 L e e s en vl sl e e @ |5 Giber die Event-Regi nutzenzu [Ja 3 0 0 0 0 0 9 VF CWA-Nutzer kénnen auf die neuere Version wechseln. akzeptabel mit Evaluation
Apps (Ablauf der Ubergangszeit nach Release 2.8) ° ; - d
kénnen. Es wurde abgestimmt, dass die Event-IDs fir eine
v sowohl in der iichen Form als auch in der
neuen Form auf dem CWA-Backend angelegt werden. Nach dem
Ablauf der Ubergangszeit wird nur noch die neue Form der Event|
Registrierung unterstiitzt. Sofer der CWA-Server nach dem
Ablauf der U it Daten zur Event-Registrierung in der
urspriinglichen Form erhélt, werden diese vom CWA-Server nicht
prozessiert. CWA-Apps, die die urspriingliche Form der Event-
Registrierung nutzen, sind dann nicht mehr in der Lage, die
Daten in der Apple konformen Variante zu verarbeiten.
fehlende mit dem
Ra- Apple / Google 195 das Infektionsrisiko anhand von Abstands-/ Zeitfakioren Ja 0 0 0 4 4 4 8 IV, TR, 2B © D-2-2). akzeptabel mit Evaluation
gemessen wird
. Fehifunktionen bei Backup & Restore fiihrt zu Verlusten oder ’ ’ )
Ra- Apple / Google 196 S R e N e Ja 3 0 3 3 o 3 .VF, R siehe Z 114 akzeptabel mit Evaluation
L eines fiir Zwecke
1-CWAH (D -2-

RI-CWANutzer 197 o A Vet ot Gorms (Sehe 2 98 Ja 0 0 0 4 4 4 8 8,7,V D-2:2). akzeptabel mit Evaluation
WA L und Léschung von Siehe Ausfiihrungen zur Léschung in dem DSK CWA '
RI-CWANutzer 198 pay el Ja 4 0 4 4 4 4 8 CENHIV et e akzeptabel mit Evaluation

L
R1-CWA-Nutzer 199 und Loschung von Ja 4 0 4 4 4 4 ZB, T,V |AVV mit DL,inki. TOM , Designentscheidungen D-11-1. akzeptabel
Daten (Server)
der der CWA/ 2B,T,1V; ’ '
R1-CWANutzer 200 falsche Zuordnung von Dalen (falsche Auswahl von Empfanger, Ja 2 2 2 2 2 2 B, | [Pz i e ) (B2 (e, akzeptabel
. e 1-11, D-9-8, D-7-10).
falsche Eingabe, falsche Dokumentation) IG...
1 i 9 Auf Grund der auf 2
eines Mobilgerétes (keine Kontrolle durch die App, dass Person 2B, TR, IV ,|verzichten, kann die Mehrfachnutzung der CW A-App durch einen
1-CWA
RI-CWANutzer 201 ihr Gerat bei sich fiihrt , Nutzung verschiedener Gerate und Ja 0 0 0 4 4 4 8 VT, IG einzigen Anwender nicht ausgeschlossen werden. Restrisiko ist akzeptabel mit Evaluation
durch verschiedene Personen) beschrieben im DSK Rahmendokument.
R4 - Softwareentwickler / SAP 202 (sseb‘l‘g‘:a’"““""g Laitezanieni eigzbatiogibgloker Ja 0 2 0 4 2 4 . IZGB;['J‘;)IVT' Designentscheidungen D-7-8. akzeptabel
Srofifiachiges Buetoath Hacking: Sluctooth Jam (Angrefer Siehe Designentscheidungen zur Nutzung der BLE-Technik,
Re- Hacker 203 . gnal das g ) Ja 1 1 1 1 1 o I, VT Risiken werden weiter befrachtet, mit dem Ziel, die Technik akzeptabel mit Evaluation
Funkspektrum beeintréchtigen, so dass in ca. 20m Umfang kein 1€
2u machen,
Austausch von Beacons mehr méglich ist)
VT, DM, ZB, Egzﬂfﬁ"&z’zg’gﬂ ﬂ;‘;f‘:i‘:‘ B;;“'f;;::"":;“ai:“chen Es gibt keine technischen Moglichkeiten, um dies
R2- Hacker 204 Spoofing App (Identitét verschleier) Ja 4 4 4 4 4 4 TR, IV, VG, |Designentscheidungen B-1-1f. S SR TG auszuschiieRen. Risiko liegt in der Grundsatzentscheidung bedingt akzeptabel,
Namen und Icon zu nutzen, um bésartigen Inhalt und/ oder v
AR o une - begriindet, ENF und BLE zu nutzen.
Funktionalitat zu verbreiten.
Durch DNS Spoofing oder eine Man-in-the-Middle Attacke konnte
ein Angreifer die CWA-App dazu bringen, statt mit den legitimen
Servern mit einem Server seiner Wahl zu kommunizieren. Das
nlater D B-1-5ff. Als werden
) . |betrifft sowohl den CW. als auch den . ° iasnanmer
DNS-Spoofing / Man-in-the-Middle Attacke, um statt mit legitimen | °1 1 SOweh don 7/ Server @ 8. (on Heriietonssehe VT, DM, 28, |neben einer striten Inputvalidierung TLS-Zertifkatvalidierung und
R2- Hacker 205 Backend mit einem Server seiner Wahl zu kommunizieren | Send ulassig Jefarschter Inha Ja 4 4 4 4 4 4 8 » OM-28:|_pinning eingesetzt. Auf Grund des etablierten Zerifikatpinnings bedingt akzeptabel mit Evaluation
;" Angreifer die Funktion der CWA-App beeintréchtigen oder gar T,V ! !
(Vorgetauschter Server) wird ein Einsatz von DNSSEC auf Serverseite derzeit nicht fir
zum Erliegen bringen. AuRerdem kann er sich so Zugriff auf e oracnter
Informationen verschaffen, die nicht fr ihn bestimmt sind, und 9 -
versuchen, beispielsweise iber Metadaten der
i einen
Ein Angreifer konnte ein nationales Backend tauschen, mit einem
Server nach seiner Wahi zu kommunizieren an Stelle mit dem Design-Entscheidungen EFGS T-1-2 (HTTP Public Key
. DNS-Spoofing/ Man-in-the-Middle Angriffe auf den EFGS (EFGS |dem EFGS. Hierzu kénnen DNS-Spoofing und Man-in-the-Middle Pinning); Um einen Kommunikationspartner (EFGS/nationales
B2z Hacey 2] - Risiko) Angriffe eingesetzt werden. Diese Art von Angriff kann auch e © © 0 2 © 2 Wi, [® Backend) zu authentifizieren, verwendet das System digitale pepiecd]
umgekehrt gegen den EFGS durch ein feindliches Backend Signaturen.
aefiihrt werden.
Ein Angreifer kann einen Denial-of-Service Angriff zur Stérung
des EFGS verwenden. Sind die Funktionen des EFGS nicht
verfiigbar, kénnen Diagnoseschlsssel nicht geteilt werden.
) ) ; Gelingt es dem Angreifer, groBe Mengen falscher . ) o s, y
R2- Hacker 207 Denial of Senvice-Angriffe auf die EFGS Server it der Folge der | il werden diese |Ja 3 o 3 ) 0 ) b VT.VF.R |Desian-Entscheidungen EFGS T-6-2, T-5-3 und T-6-4 (DoS akeeptabel mit Evaluation
beabsichtigten Uberlastung (EFGS - Risiko) ; PGS on dr Absicherung im Betrieb).
eventuell automatisch an die nationalen Backends verteilt. Diese
werden so auch Opfer des Angriffs. Ein solcher Angriff kann
zudem zu Einschrénkungen des Netzwerkzugangs und der
Verarbeitungsverfiigbarkeit des EFGS fiihren.
Ein Angreifer kann einen Denial-of-Service Angriff zur Stérung
des Schweizer Gateways verwenden. Sind die Funktionen des
; ) ) ) ; Gateways nicht verfigbar, kbnnen Diagnoseschiiissel nicht geteilt
R2- Hacker 208 Denial of Service-Angriffe auf das Schweizer Gateway mitder | ' o "cofinoit es dem Angreifer, grofte Mengen falscher Ja 3 0 3 2 0 2 9 VT,VF,R |Abschluss eines (vélker-Jrechtlichen Vertrages erfolgt. akzeptabel it Evaluation
Folge der beabsichtigten Uberlastung ; d i
Diagnoseschiiissel in das Schweizer Gateway einzuschieusen,
werden diese eventuell automatisch an die CWA verteilt, Diese
wird s0 auch Opfer des Angriffs.
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Ein solcher Angriff kann zudem zu Einschrankungen des
R2- Hacker 209 Denal of Service Angriffe durch Missbrauch der CWA-App und der des EFGS |Ja VF,TR |Designentscheidungen D-5.1-16. akzeptabel mit Evaluation
fiihren.
R2- Hacker 210 5;’;':'&' diﬂﬁ;m;et:wggee:benastung) Pt A S Ja VF,R AVV mit DL, inkl. TOM , Designentscheidungen D-11-1. bedingt akzeptabel mit Evaluation
R4 - Google/ Apple; CWA-Entwickler, Server-/ VT. 16, VF,
N aoge rop 211 Fehlendes oder Test-und f Ja ARNT. Erfolgt im Projekt (siehe Testkonzept). akzeptabel
212 12) Verarbeitung {iber die Speicherfrist hinaus
Unbefristete Speicherung von Daten (inkl. Metadaten) auf der Die Grundsatzentscheidung fiir das Framework von Apple/
- I )-11-"
Rd- Apple / Google 213 Apo und moglens Spatare verketiong Ja DM,ZB  |Designentscheidungen D-11-1/ AVV mit DL inkl. TOM. Google bedings s Vertrauen der Nutser n dlese Plaformen, | Pe9gt akeeptabel,
Designentscheidungen D-11-1/ AV mit DL inkl. TOM;
DSK_Rahmenkonzept Kap. 14.20.2 (Das Léschen von Positiv-
Schilisseln auf der Datenbank des CWA-Servers sowie auf dem
Objectstore, der als Ubergabemedium zum CDN-Magenta dient,
erfolgt mit den vom jeweiligen Speicherservice angebotenen
Unbefristete Speicherung von Daten (inkl. Metadaten) in DB und (S B ey L RETEEn S S e L Die Grundsatzentscheidung zur Nutzung der IT-Infrastruktur der
R4- Betreiber Server (T) 214 magliche spétere Verkettung mit anderen personenbezogenen Ja DM, ZB :'V:Z:'rere" P vgr;f:‘iar_ S s liogon, boile aus OTC bedarf das Vertrauen der Nutzer in die Betreiber und deren |bedingt akzeptabel,
ki Speichermedien im geschiitzten Bereich der OTC, zum anderen CE L EE=s VEEER
kann bei Positiv-Schliisseln kein Personenbezug hergestelit
werden. Zudem werden die Positiv-Schliissel iber CON-Magenta
publiziert und millionenfach an mobile Endgeréite verteit, sodass
die Léschung an zentraler Stelle nur von begrenzter Bedeutung
ist).
L Ein Teilen des ¢ fir D
Rd- Betreiber Server (T) 215 Daten (.B. relevante Lénder, vermittelt durch EFGS) (EFGS - |iiber die nationalen Backends hinaus kann die Herkunft von Ja Léschen der Daten erfolgt im nationalen Backend. akzeptabel
Risiko) Personen hinter den Diagnoseschliisseln offenbaren.
R4- Betreiber Server (T) 216 Daten, vermittelt tiber Schweizer Gat Ja Léschen der Daten erfolgt im Schweizer Backend.
Durch Nutzung der Exportfunktion (Druck, pdf) kénnten die Daten ) }
R1-CWA-Nutzer 217 Unbefristete Speicherung der Daten des KTB fiir den CWA-Nutzer iiber den Zeitraum von 16 Tagen zur Ja VT. IV, TR, | Designentscheidungen zur Integration KTB (D-2-2b, D-6-2¢, D-5- akzeptabel, mit Evaluation
Verfiigung stehen z8 1-11, D-9-8, D-7-10),
. . B Desi i 2ur (D-2-1a, D-2-2d, D
R1-CWA-Nutz - : ¥ : . X 3
utzer 218 Event-Registrierung: Fehlende Léschung des QR-Codes Retentionperiod: 15 Tage. Ja 0 S B ) alkzeptabel
R4- Betreiber Server (T) 219 Unbefristete %"x’:‘e“’"g unrichtiger/ negativer/ nicht- Ja DM,ZB |Designentscheidungen D-11-1/ AVV mit DL inkl. TOM. akzeptabel
13) Risiken durch Verarbeitung selber, wenn der
220 ! - ; "
in der Di der liegt
DV ohne fehlende/ hinreichende epidemiologisch signifikante
221
Wirksamkeit
- Freiheitsgewinne bei Nutzung der App (Immunitatsausweis,
! o
s bei Nicht-Nutzung der App
(Zugangsbeschrankungen zu staatlichen/ privaten Leistungen)
it Einfhrung des KTB konnte sich das Risiko ethohen, dass 6
. . normaler wird, sich nicht mehr anonym treffen zu knnen. Dies
224 Gewshnung an Uberwachung durch Staat und Markt e S s e ety |2 akzeptabel
und anpassen.
[Release 1.10J: Die Einfiihrung eines KTB kénnte die Akzeptanz
Fehlende Akzeptanz der App/ keine freiwilliger Nutzung durch | 487 APP senken, weil damit erstmals personenbezogene Daten
eingetragen kbnnen. [Release 1.12]; Die zuséitzliche Einfiihrung
Bevdlkerung/ Widerruf oder Unwirksamkeit der Einwiligungen als ) e ) D D-2.2-3, DSK_ Kap.
225 volkerung! Wid " . der Kontakthistorie kénnte zu einem weiteren Akzeptanzverlust | Nein DM, ZB, U
Risiko fir Zielerreichung (Kann "Contact Tracing" dabei helfen, 14.20.3.
i Infakionssziien Sgnifkan 21 serfent?) fiihren, weil nicht mehr in die pseudonyme Datenverarbeitung
? vertraut wird; die Re-Identifikationsrisiken in Zeiten harter
Restriktionen steigen.
Keine in der DSFA zu betrachtenden Risiken fiir den Einzelnen.
Aber Risiko fiir Akzeptanz und epidemiologischen Nutzen der
CWA-App: Angenommen die In-App-Statistik-Kachel wiirde -
. durch on falscher statistischer Daten in |anzeigen, das 50.000 Leute neu infiziert wurden und e
REgEStEtesene(D) 2 der CWA (in-App-Statistik - ab CWA [Release 1.11]) falschlicherweise anzeigen, dass nur 50 (warnende Personen in ;‘;‘::'“he" W Rz v, (e, 120
der In-App-Statistik-Kachel) inre Schidissel geteilt haben. CWA-
Nutzer kénnten Vertrauen in die Wirksamkeit verlieren und die
CWA-App deinstalieren.




