Risikoanalyse

Datenschutzfolgenabschatzung (DSFA)
VT 3: Testing_inkl_Laborschnittstelle (Stand: 01.10.2020) + Verénderung Screen Flow (02.12.2020) Risikobewertung
(Stand: 23.12.2021)
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R7-Labormitarbeiter/ Arzt (Berufsgeheimnistrager) | 4 1) oder
Siehe Designentscheidungen D-3.1-5 (DSK Verifkation und
RI-CWA-Nutzer 5 D. i ohnef nach il Ja 1 4 4 4 0 4 0 4 0 4 RM is, 6.4.1.1.2) + Desig idung (Widerruf) D- akzeptabel
318
Unui " o
RI1-CWANutzer 6 durch fehlende o Ja 1 4 4 4 0 4 0 4 4 4 RM Siehe Designentscheidungen D-3.2-1. akzeptabel
("erzwungene Einwilligung®)
Unwirksame Einwilligung aufgrund fehlender/ fehlerhafter ) . '
RI-CWANuZer 7 me =it ' aner a 4 4 . . o o o . . . - Siehe Designentscheidungen D-3.1-5 (DSK Verifikation und
oy Testergebnis, 6.4.1.1.2).
. _— o Abgestimmte Datenschutzinformationen liegen vor (DSK
R7-Labormitarbeiter/ Arzt (Berufsgeheimnistrager) | 8 Al N M T A T A (B Ja 2 4 4 4 0 o 0 4 4 4 8 DM, VIT, IG. |\ erifikation und Testergebnis, 9.1 (mitgeltende Dokumente akzeptabel, mit Evaluation
imfang und Folgen IV, TR, Z8 .
Datenschutzerklarung).)
. aufgrund der DM, VT, IG, | Datenschutzinformationen in leichter Sprache sowie
RI-CWA-Nutzer 9 notwendigen Informationen (sprachliche Barrieren, fehlendes Ja 2 4 4 4 0 0 0 4 4 4 8 U ’ P! akzeptabel, it Evaluation
T ! IV, TR, ZB | Ubersetzungen liegen vor.
“echnikversténdnis)
Fir Phase 2 ist ein zusatzliches Popup-Fenster mit dem
DM, VT, IG, Hinweis fir Jugendliche unter 16 geplant. SinngemaR: "Wenn
R1-CWA-Nutzer 10 Unbefugte Nutzung durch Minderjahrige unter 16 Jahre Ja 4 4 4 4 4 4 4 4 4 4 VF, AR, |Siehe Designentscheidungen D-3.1-2. du unter 16 Jahre alt bis, dann besprich bitte die Nutzung der i i der Lésung im b bedingt akzeptabel
IV, TR, ZB App mit deinen Eltern." (noch nicht im [Release 1.2]
Abhangigkeit von Dienstleister (hier: Betreiber der REST- sind als der TSI ’ "
Ra- Betreiber Schnittstelle " Schnittstelle des CWA-Gateways) (Risiko: Ausfall) Ja 2 0 0 0 3 0 3 2 2 1 6 VF.R vertraglich gebunden. Vertrag nach Art. 28 DSGVO liegt vor. akzeptabel mit Evaluation
’ . . 7B,DM,  |Labormitarbeiter/ Arzt unterliegt dem Berufsgeheimnis/
R7-Labormitarbeiter/ Arzt (Berufsgeheimnistrager) | 12 Herstellung eines Personenbezugs zum QR-Code Ja 1 4 4 4 0 0 0 0 0 4 .VT, e Verpfichtung zur Vertraulchkait besteft, akzeptabel
13 2) Verarbeitung wider Treu und Glauben
DM, VT, G,
RI-CWA-Nutzer 14 Vortauschen von positiven Testergebnissen mit QR-Code Ja 1 4 4 4 0 4 0 4 4 4 A, IV, TR, |Siehe Designentscheidungen B-2-1. akzeptabel
B
15 3) Fiir die
Fehlende Offenlegung des Source-Codes der REST- Source-Code kinnte eine Angn«s«ache bieten/ fehlerhaft sein, ' ’ ’ '
16 Schniistoll des OWA Gateways ahne dase dies transperent wid Ja 4 o 0 0 0 0 0 2 2 0 8 IV, TR Source-Code gegenilber TS| offen. Source-Code Audit geplant. akzeptabel mit Evaluation
Priifung des Risikos in [Release 1.9] durch veranderten
Screenflow zur Einwilligung in das Teilen der Testergebnisse: Abgestimmnte Datenschutziniormationen kegen vor (08K
L i liche s i fonen zur flow kbnnte zu des hren, Verifikation und Testergebnis, 9.1 (mitgeltende Dokumente
17 VTs B b dass dieser durch Betatigen des "x' seine Einwilligung Ja 1 0 2 2 0 0 0 3 4 4 TR, 28 S > akzeptabel
. Betroffenenrechte (und Laboranbindung an CWA) : ‘. ¢ Datenschutzerklrung)), ggf. muss diese um weitere
widerrufen kann.... (siehe Z 32 "Beschrénkung des Diaretieh
¢ e Z S ' jenstleister ergéinzt werden.
Widerrufsrechts bzgl. Einwilligung in das Teilen der
vechonel’s
18 4) Unbefugte Offenlegung von und Zugang zu Daten
des Nutzers/ D; ionen, siehe
VT, IG, VF, |DSK_Rahmenkonzept Kap. 10.2 (Der Nulzer |s( durch
R1-CWA-Nutzer 19 Unbefugte Weitergabe des QR-Codes (vor Scannen) Ja 2 0 4 4 4 4 4 4 4 4 8 AR IV, i akzeptabel, mit Evaluation
TR,ZB |dass er seinen QR-Code unmittelbar nach Emplang scannen
und dabei eine Netzwerkverbindung emoglichen soll).
Durch das Kopieren des Muster C10-Formulars in Testcentren ’ . .
werden Dubletten verursacht. Von Dubletten Betroffene kénnten e U A BT G 7 W L) (i Lebe,
falsche Testergebnisse angezsigt rhallen oder VT, IG, VF, |Hinweise an die Labore/ Teststellen werden wiederholt und
R7-Labormitarbeiter/ Azt (Berufsgeheimnistrager) |20 Unbefugtes Kopieren/ Weitergabe des QR-Codes (vor Scannen) : .. ’ Ja 2 o 4 4 4 4 4 4 4 4 8 AR, IV, |anlassbezogen erteilt, dass die Muster C 10 - Formulare nicht akzeptabel
Fehlermeldungen. Im schiimmsten Fall kinnten posity T f ”
" ) ’ ] opiert werden dirfen und rechtzeitig nachbestellt werden
getesteten CWA - Nutzern in der CWA negatives Ergebnis e
angezeigt werden und Infektionsketten ausgelost werden. -
VT, IG, VF, |Siehe Designentscheidungen B-2-1, wenn der Nutzer
R6 - Krimineller 21 Diebstahl und Missbrauch des QR-Codes (vor Scannen) Ja 1 0 4 4 4 4 4 4 4 4 AR IV, [entsprechend der Sensibilisierung (ziehe Z 19) unmittelbar akzeptabel
TR,ZB |einscannt, kann dieses Risiko minimiert werden.
Siehe Desi i B-1-2 und DSK_f
Kap. 10.2 (Um dem zu begegnen, wird von der Anwendung
R1-CWA-Nutzer 22 Unbefugte Weitergabel Verlust QR-Code (nach Scannen) Nein - unmittelbar nach dem Scannen der QR-Code auf dem
gegen ein Reg Token
und der QR-Code auf dem Server als verbraucht
Zertfikatsbasierte Authentifikation der Server und
23 Unbefugter Zugang zum Laborgateway Ja 2 0 4 4 2 2 2 2 2 4 8 VT,1G, ZB | Zertfikatsmanagment (Erstellung + Verteilung) wird akzeptabel mit Evaltualiton
implementiert.
Der Angreifer bréuchte Zusatzwissen, um den Personenbezug
herzuslellen Allein die Kenntnis von GUID und Testergebnis
Reldentiikation von Positiv-Getesteten durch Angriff auf Rest. |45t keinen Riickschluss aufeine Person zu. Ausnahme: Sehr Einsatz von Hardware mit "Backdoors” ist mit IT-Security auf
R2- Hacker 24 o ° e k\eme Testmenge bzw. Labor testet nur einen sehr Ja 2 2 3 3 2 4 2 2 2 3 6 VT, 7B |Infrastrukturebene zu flankieren. Signatur erforderlich. Pentest akezptabel mit Evaluation
chnittstelle (Zugriff auf GUID und Testergebnis) o
eingeschrénkten Personenkreis und man kann daraus dann wurde durchgefiint.
Riickschliisse ziehen, wie "3 Personen wurden getestet, es
werden 3 positive Ergebnisse tibermittelt -> alle positiv"
Risko existent, wenn ein Mapping der Person zu GUID
vorhanden ist. Allein die GUID und Testergebnis bringen nur
Re-Identifikation von Positiv-Getesteten durch ( bedingt Einsatz von Hardware mit "Backdoors” ist mit IT-Security auf
R2- Hacker 25 des Labors zum C teway (CWA- | Ausnahme: Labor testet nur einen sehr eingeschrénkten Ja 2 2 3 3 2 0 2 2 2 3 6 VT,ZB |infrastrukturebene zu flankieren. Signatur erforderiich. Pentest akzeptabel mit Evaluation
Inirastmktur) Zugriff auf GUID und Testergebnis Personenkreis und man kann daraus dann Riickschliisse wurde durchgefiint.
ziehen, wie "3 Personen wurden getestet, es werden 3 positive
Erqebnisse lbermittelt -> alle positiv".
’ . : o VT, G, IV, iter/ Arzt unterliegt is und
R7-Labormitarbeiter/ Azt (Berufsgeheimnistrager) | 26 5) Ungerechtfertigter Datentransfer in Drittland Ja 1 0 4 4 0 0 0 4 4 4 T Verpmcmung ettt akzeptabel
27 6) Unbeabsichtigter Verlust, Zerstérung oder
Schadigung von Daten
Beschadigung des QR-Codes, unbeabsichiigter oder keine itarbeiter/ Arzt unterliegt imnis und
R7-Labormitarbeiter/ Arzt (Berufsgeheimnistrager) | 28 o ORCodes Ja 1 1 1 1 1 1 1 1 1 1 B Verpmcmung ettt akzeptabel
VTG, VF. des Nutzers/
@ VF+ | Designentscheidungen B-1-2, siehe DSK_f Rammendolamont
R1-CWA-Nutzer 29 Verlust des QR-Codes (vor Scannen) Ja 1 4 4 4 4 4 4 4 4 4 {A_,RR,ZQ/, Kap. 10.3.- nech Verlust des GR-Codes kann der Nutzer den akzeptabel
" Alternativweg iber die Verifikations-Hotline nutzen.
keine Abgestimmte Dalenschu(zlnlormallmen nagen vor. 2u Nicht-
R7-Labormitarbeiter/ Arzt (Berufsgeheimnistréger) | 30 7) Verweigerung der Betroffenenrechte Ja 1 1 1 1 0 1 1 1 1 1 i | Erfullung von iehe akzeptabel
ten B8-1.
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- Keine Picht zur Identiizierung, um Betroffenenrechte zu
a B g B e cosenersuchen von ) erfillen (Art. 11 DSGVOY), keine Speicherung in Datenbank der
aten (GUID+*Te Datenbank- Nein . : ¢
porsonenbez REST-Schnittstelle vorgesehen, Prifung der fehlenden
Soeicheruna erfolat im Rahmen Quellcode-Analvse,
2 =5 rreTaTzer
wird zusammen mit der Einwiligung zum Abruf seines
Testergebnisses frilhzeitig auch um seine Einwiligung zum
etwaigen Teilen dieses Testergebnisses, sprich seiner
Positivschliissel, gebeten - fir den Fall, dass der Test auf
Corona positiv ausfallen sollte. Dies soll sowohl der Einfachheit
der Benutzerfihrung dienen als auch verhindern, dass ein CWA{
Nutzer bei seines positiven isses aus
emotionaler Erregung das Teilen seiner Positivschilissel
vergisst. Auf Letzteres zielt ebenfalls eine etwaige
Erinnerungsbenachrichtigung.
" RO - Wenn der CWA-Nutzer die Einwilligung erteilt hat, wird ihm
R G S dieser Umstand im Laufe der weiteren Bedienung der CWA-
atenverarbeitung durch den veréinderten Screenflow fir die 2 i per : X
: ° « nderten e App immer wieder angezeigt; durch Ankicken der Anzeige
mEES WEIEN Ly LIt (2o RM, DM, |erhlt er jeweils die Moglichkeit, seine Einwilligung zu
32 B R Ze) i irdsiEzramn By 2 imilamiiims b2 || 1 4 4 4 0 2 0 4 4 4 VT, IG, IV, |widerrufen. Die letzte Moglichkeit zum Widerruf besteht auf der akzeptabel
inwilligung in das Teilen der Positivschiiissel als Risiko durch Verweigerung von Betroffenenrechten neu e ren e erufbestafi 8.
2 dure Betroffenenrechten neu 78, T |Bildschirmseite, in der dem CWA-Nutzer die Verfigbarkeit
iokumentiert: Nachdem der Nutzer "Teilen" bestatigt hat, st ein ; cerfdemow S g
o e nde seines Testergebnisses présentiert wird. Im Falle eines
iderruf nicht mehr maglich, auch wenn der CWA-Nutzer pe pesprdaentian )
e posiliven Testergebnisses wird im ndchsten Schritt nun auch
betriebssystemseitig in einem Pop-up vom ENF die
Zustimmung zum Teilen der Positivschiissel eingeholt. Danach
nimmt die CWA-App vom ENF die Positivschiissel des CWA-
Nutzers entgegen und visualisiert dem CWA-Nutzer sein
positives Testergebnis.
Von nun an kann ein Teilen seiner Positivschiissel vom CWA-
Nutzer nicht mehr verhindert werden (aufier durch den
erzwungenen Abbruch der CWA-App mit
Betriebssystemmitteln). Im Nachgang wird der CWA-Nutzer
noch um freiwillige Angaben zum Symptombeginn gebeten,
bevor die Positivschlissel endgiiltig auf den CWA-Server
33 8) g der Daten zu i il Zwecken
. . U von Te i an igte (via L i Arzt unterliegt imnis und
R7-Labormitarbeiter/ Arzt (Berufsgeheimnistrager) 34 ey Ja 1 1 1 1 0 0 0 4 4 4 TR W e e et akzeptabel
Ermoglichung des Zugriffs auf Testergebnisse an Unberechtigte Risiko technisch ausgeschlossen, da es sich um eine reine
R7-Labormitarbeiter! Arzt (Berufsgeheimistrager) |35 durch Freigabe der Schnittstelle (etwa Ermoglichung des Nein E Import-Schnittstelle handelt und keine Export/ bidirektionale
Zugrifs durch Gesundheitsbehdrden) Schnitistelle.
Verwendung der Daten zu inkompatiblen Zwecken (Verkettung | Nur mit Zusatzwissen von Labormitarbeitern/ rtziichem VT, 1G, DM, |- I A Cnizi e B )
R6 - Kriminelier 3 pung/de: pet \ 9 P Ja 1 4 4 4 0 0 0 4 4 4 16, OM. |y erpfichtung zur ichkeit Desi i D4.2- akzeptabel
von Positivschiiissel zu gehashter GUID/ Tele Tan (intem) | Personal méglich. BRIV Y
(Hash GUID).
R7-Labormitarbeiter/ Arzt (Berufsgeheimnistréger) | 37 9) Verarbeitung nicht vorhergesehener Daten
Entsprechende Hardware-Absicherung als auch
B ey o
Ubertragung einer Vielzahi an fehlerhaften Daten (Denial of iibermittiung von Daten nach Wi igbarkeit des
R6 - Kriminelier 38 Service) fiihrt zu Ausfall des CWA-Gateways oder fehlerhatter Ja 3 0 0 1 3 0 3 0 0 3 9 VF,R,ZB  |Systems. In der Infrastrukiur der OTC werden DoS-Angriffe mit Evaluation
Verarbeitung detekiert und mit IT-Sicherheitsmafnahmen behandelt.
Zertfiate dienen der Risikomitigierung. Priifung der Semantik
erfolgt und filhrt zuFehlermeldung.
| iter/ Azt unterliegt is und der
. Eingabe identifizierender Daten in Laborsoftware und DM, VT, 16, |Verpfichtung zur it. CY tem kann technisch
R7-Labormitarbeiter! Arzt (Berufsgeheimnistrager) 39 o b ‘ Ja 1 3 3 2 0 0 0 3 3 3 FHERAFl WAoo icsbbechvAsiinecii akzeptabel
verarbeiten.
DM, VT, IG, | Labormitarbeiter/ Arzt unteriiegt jmnis und der
R7-Labormitarbeiter/ Arzt (Berufsgeheimnistrager) [ 40 10) Verarbeitung nicht richtiger Daten Ja 1 4 4 4 0 4 0 4 4 4 AZB, R Verpflichtung zur Vertraulichkeit. akzeptabel
| iter/ Arzt unterliegt is und der
. Eingabe faischer Daten in Laborsoftware und DM, 1G,VT, zur it. CY tem iberprift
R7-Labormitarbeiter/ Arzt (Berufsgeheimnistréger) | 41 Weiterverarbeitung im System Ja 1 3 3 2 0 0 o 3 3 3 IV, TR, ZB  |ibertragene Daten syntaktisch und verarbeitet nur giltige
Datenséize. CWA-System priit nicht auf inhaltiche Korrektheit.
42 11) Fehlerhafte Verarbeitung
TSl-seitige Nutzung von Hard-, Software- Komponenten mit DM, VT, 16, dor Softwaro (GodoR
Ré- Bereiber Schnitistelle 43 Unsichere Programmierung bekannten Schwachstellen, Modifikation von Software, um | Ja 2 3 3 3 3 3 3 3 3 3 6 VE,A R [Reseima , v Sourcecode Audit ist vorgesehen. akzeptabel mit Evaluation
d enetrationtests) und Hardware im Rahmen von Audits.
Verbindung CWA-Gateway herzustellen. IV, TR, 28
Laborseitige Nutzung von Hard-, Software- Komponenten mit DM, VT, 16, stige Uberpriifung der Software (Code-R
R7-Labormitarbeiter/ Arzt (Berufsgeheimnistrager) [44 Unsichere Programmierung bekannten Schwachstellen, Modifikation von Software, um | Ja 3 3 3 3 3 3 3 3 3 3 9 VF, AR, |Penetrationtests) und Hardware im Rahmen von Audits (nicht in akzeptabel mit Evaluation
Verbindung CWA-Gateway herzustellen. IV, TR, Z8_|Verantwortung Service-Provider).
DM, VT, 16,
R4- Betreiber Schnitistelle 45 jon der REST-Schnitistelle des CWA-Gal Ja 3 3 3 3 3 3 3 3 3 3 9 VF, AR, |Durchfiihrung von Penetration-Tests sowie Code-Reviews. akzeptabel mit Evaluation
IV, TR, 28
’ Fehlende IT-Sicherheits-Tests- und Freigabeverfahren fir Rest- 16, VF. R,
Ré- Betreber Schnitistelle 46 e e Ja 1 3 3 3 3 3 3 3 3 3 e, Pentests erfolgen akzeptabel
47 Fehlfunktion bei dicht aufeinanderfolgenden Covid 19-Tests Ja 3 1 1 1 0 1 0 4 4 4 B TR | fr dicht au ) Tests istim DSK- Bekannte Funktionseinschrankung bedingt akzeptabel. Funktionseinschrankung ist bekannt.
ahmenkonzept als Restrisiko beschrisben.

) ) L Die gehashte GUID wird nach 14 Tagen von den Serverm ’ '
R7-Labormitarbeiter/ Arzt (Berufsgeheimnistrager) [48 12) Verarbeitung iiber die Speicherfrist hinaus Ja 2 2 1 1 0 0 0 4 4 4 8 B T [ e e e e e akzeptabel, mit Evaluation
Ré - Softwarcentuickler u Server Betreiber (SAP/ | o Fetlendo Lischung in Datenbanken dos CWA-Gatoway Ja ; . ] ; 0 0 0 . . . DM, IV, TR, |Sishe Systembeschreibung. Speicherung erogt nur wahrend akceptabel
b 78 der Prozesslauzeit, keine Persistierung in einer Datenbank.

o 12) Risiken durch Verarbeitung selber, wenn der
in der i der itung liegt
51




